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1. Introducción
El proyecto Virtual Security E­learning Lab tiene como objetivo el desarrollo de un entorno 
para   la   realización   y   corrección   automatizada  de   prácticas   de   laboratorio   de  Seguridad   en 
Sistemas Informáticos.
Este   proyecto   surge   con   la   idea   de   añadir   interactividad   y   dinamismo   a   las   clases   de 
laboratorio de la asignatura de Seguridad en Sistemas Informáticos de la Facultad de Informática 
de Barcelona. Basándose en el temario actual de la asignatura, se quiere desarrollar un sistema 
de gestión de prácticas que permita ampliar y adaptar el contenido de la mismas a través de una 
interfaz sencilla e intuitiva.
Las características principales de este proyecto son de un lado la capacidad de corrección 
automatizada, en la medida de lo posible, de las prácticas que realiza el estudiante, y de otro el 
proveer una interfaz de acompañamiento que presente el enunciado paso a paso, aumentando 
así   la   interactividad   del   laboratorio.   Otra   particularidad   del   proyecto   es   que   el   sistema   se 
enmarcará  en un entorno de virtualización que permitirá  centralizar y controlar  la gestión del 
entorno de realización de las prácticas.
En esta memoria, se detalla el resultado del trabajo realizado durante el proyecto. En primer 
lugar, se presenta un estudio del estado del arte de las soluciones y tecnologías existentes que 
sean   útiles   para   el   proyecto.   Así,   después   de   un   repaso   a   las   diferentes   herramientas 
informáticas del ámbito educativo, tanto de temática general como especializada en seguridad 
informática, se estudian las diferentes tecnologías que permiten llevar a cabo el proyecto, desde 
la virtualización hasta las diferentes soluciones en cuanto a interfaces de usuario.
A   continuación,   se   describe   detalladamente   el   diseño   del   sistema,   empezando   por   los 
requisitos  funcionales y no  funcionales. Sigue una descripción general  de  la arquitectura del 
sistema antes de entrar en detalle en la descripción de los casos de uso y del diseño de cada 
componente.
En una tercera parte, se presentan el plan de pruebas realizadas para controlar la calidad de 
la solución y garantizar el buen funcionamiento del sistema en cualquier situación.
Finalmente se presenta la planificación del proyecto junto con el estudio económico de sus 
costes.
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2. Estado del arte
A continuación se presenta el estudio del estado del arte en relación a diversos aspectos del 
proyecto realizado como trabajo preliminar al diseño del sistema.
2.1. Herramientas educativas de ámbito general
La primera parte del estudio del estado del arte se centra en las herramientas educativas de  
ámbito general.
2.1.1. E-learning y entornos de aprendizaje virtuales
Una plataforma de e­learning consiste en un conjunto de contenidos didácticos y actividades 
de   validación   del   conocimiento.   Además,   esta   plataforma   controla   el   acceso,   permite   el 
seguimiento del alumnado y la gestión de los cursos y de los contenidos ofrecidos.
Las herramientas educativas pueden dividirse en dos categorías:
• herramientas con cursos y ejercicios incluidos, no modificables, como GCompris que 
ofrece una gran variedad de ejercicios para niños
• herramientas con creación y gestión de cursos y ejercicios, como Moodle
Esta  última   categoría  es   la  que  permite   desarrollar   cursos  de  cualquier   ámbito,   con   las 
limitaciones que implican los sistemas de gestión de información genérica. Estas plataformas son 
los entornos virtuales de aprendizaje (VLE, Virtual Learning Environment) o sistemas de gestión 
de aprendizaje (LMS,  Learning Management Systems). El término VLE suele emplearse más en 
relación con  la  educación,  LMS  incluye  también  los  programas de  formación profesional  en 
empresas.
Además del contenido puramente didáctico y de los ejercicios propuestos, diversos tipos de 
servicios pueden ser incluidos en una plataforma de e­learning:
• audio o videoconferencias como soporte de tutorías o clases en línea
• servicios de comunicación y colaboración: foros, mensajería instantánea o no, blogs, 
wikis, almacenamiento de archivos compartidos
• servicios de organización: calendario de actividades
2.1.1.1. Interoperabilidad
Existen  modelos  estándares  de   representación  del   contenido  de   formación  para   intentar 
mantener   un  marco   de   interoperabilidad   entre   LMS.  Entre   los  más   importantes   se  pueden 
destacar SCORM, QTI y IMS LD [8].
El más antiguo de ellos es SCORM (Sharable Content Object Reference Model). Ofrece una 
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especificación   de  modelo   de   representación   de   contenidos   de   formación   en   línea   para   la 
interoperabilidad entre LMS. Es el más común pero el más sencillo.
Una alternativa más avanzada es IMS LD (Learning Design), estándar que permite definir los 
contenidos didácticos desde un punto de vista más pedagógico y organizado. Además, permite 
especificar   funcionalidades   de   adaptabilidad,  por   ejemplo   presentar   al   alumno   una   u   otra 
pregunta según el conocimiento adquirido por éste.
El último, QTI (Question and Test Interoperability) es el estándar de intercambio de exámenes 
por ordenador, tanto su contenido y definición como los resultados.
2.1.1.2. Más allá del VLE
Si integramos las funcionalidades de un VLE con el sistema de información del centro escolar 
o universidad, obtenemos un campus virtual (también llamado en algunos casos espacio digital 
de trabajo).
Estas   plataformas   son   un   punto   de   acceso   al   sistema   de   información   de   los   centros 
educativos o universidades. Su función es centralizar todos los recursos digitales disponibles y 
necesarios  para  informarse,  producir   información,  comunicar,  organizarse,   trabajar  solo o en 
grupo y facilitar  la comunicación entre el centro y  los padres de los alumnos (en el caso de 
educación primaria o secundaria).
Además de  las  funcionalidades que pueden encontrarse en VLE,  estos entornos proveen 
servicios como gestión administrativa (preinscripción, matrícula), gestión financiera, contabilidad, 
consulta  y  gestión de horarios,  de  notas,  de  expedientes,  de  presencia,  de  recursos   físicos 
(aulas, material, ...), de actividades extraescolares, etc. En resumen, todo lo necesario para la 
gestión del centro educativo y su sistema de información [3].
Otro   tipo   de   sistema   es   el   que   integra   un   VLE   con  más   servicios   de   redes   sociales, 
comunicación,   colaboración   y   agregación   de   información   (RSS),   personalizado   según   los 
intereses   y   objetivos   de   cada   usuario.   Estas   plataformas   son   los   entornos   personales   de 
aprendizaje (PLE, Personal Learning Environment).
2.1.2. Evaluación basada en ordenadores
La  evaluación basada en  ordenadores   (en   inglés  CBA,  Computer­Based Assessment)  va 
sustituyendo poco a poco la evaluación tradicional en papel, y por eso es un componente clave 
de un VLE. Esta evaluación puede, además de realizarse en ordenadores, ofrecer la posibilidad 
de una corrección automatizada (inmediata o posterior) [7] [10].
Una evaluación con corrección manual por el profesor sólo modifica la forma de realizar el 
ejercicio.  Al   contrario,   la   corrección  automatizada   permite   facilitar   el   trabajo   del   profesor,   a 
cambio de una mayor complejidad en la concepción del sistema informático.
Podemos distinguir dos tipos de ejercicios:
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• ejercicios sencillos: tipo test, ordenar respuestas, identificar partes de una imagen
• ejercicios complejos: evaluar comportamientos, respuestas de texto libre, ...
Los VLE suelen proponer ejercicios de tipo sencillo  cuya corrección automatizada es trivial. 
No obstante, existen modelos para aproximarse a la corrección automatizada de actividades más 
complejas. Algunos ejemplos son la evaluación de ejercicios del lenguaje SQL o la evaluación de 
actividades   de  búsqueda  de   información,   donde   se   quiere   puntuar   la   calidad   del   uso   de 
buscadores Web, analizando el comportamiento del usuario [11].
En   los  ejercicios  más  complejos,  como ejercicios  de   texto   libre,   se  ofrece  habitualmente 
corrección  semi­automatizada  en  casos  en  que  el   sistema no  puede  garantizar  al   100%  la 
calidad de la solución propuesta por el estudiante, como la evaluación de una argumentación. En 
este caso, el sistema puede realizar una primera corrección y posteriormente es el profesor quien 
realmente   corrige  el   ejercicio.  Un  ejemplo  de   corrección   semi­automatizada  puede   ser   una 
corrección ortográfica y gramatical, mientras el profesor corregirá el fondo del trabajo [10].
Finalmente, otro tipo de evaluación de actividades complejas puede consistir en proponer un 
cuestionario de tipo test al alumno al final de la actividad.
2.1.3. Adaptabilidad
Otro   aspecto   importante   en   el   diseño   de   un  VLE   es   su   capacidad   de   adaptabilidad   al 
conocimiento y comportamiento del estudiante.
Esta adaptabilidad puede tomar varias formas [2]:
• presentar un guión dirigido según respuestas a encuestas de control
• mostrar explicaciones adicionales si necesarias
• mostrar explicaciones de prerrequisitos no cumplidos
• explicar de elementos no conocidos comparándolos a otros conocidos
• proponer varias explicaciones diferentes
La   adaptación   del   contenido   y   de   la   forma   es   clave   en   pedagogía,   pero   aún   no   está 
suficientemente desarrollada en los entornos virtuales, siendo así un punto clave para el futuro.
2.1.4. Soluciones existentes
A continuación se presentan las soluciones existentes que más funcionalidades tienen y son 
más representativas del estado del arte en herramientas educativas de ámbito general.
Los cinco VLE presentados aquí ofrecen todos las siguientes funcionalidades:
• Gestión de cursos
• Ejercicios sencillos  con corrección automatizada y ejercicios  con corrección por  el 
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profesor
• Herramientas de comunicación (mensajería, almacenamiento de ficheros, foros, ...)
• Gestión de notas y seguimiento de los alumnos
Por   este  motivo,   a   continuación   sólo   se   describen   las   funcionalidades   adicionales   que 
implementan los VLE.
2.1.4.1. Moodle
Moodle es un VLE libre y modular. Las funcionalidades descritas aquí sólo se refieren a la 
versión oficial de Moodle, sin ningún módulo externo [5].
Permite  integrarse en un entorno corporativo con LDAP, permite configurar  un curso para 
ofrecer   una   navegación   adaptable   al   conocimiento   del   alumno,   incluyendo   encuestas   entre 
clases para orientar a este último hacia una u otra sección.
Otra característica destacable en Moodle son los talleres. Este tipo de ejercicios permite a los  
estudiantes   realizar  actividades   y  evaluar  a  sus  pares,  en  procesos   iterativos.  En  cualquier 
momento, el profesor supervisa el taller y puede intervenir en la evaluación de las actividades.
Es compatible con el estándar SCORM.
Moodle es la basa del campus virtual Atenea, el campus virtual de la Universidad Politécnica 
de Cataluña.
2.1.4.2. Prométhée
Prométhée es  un  entorno digital  de   trabajo  libre  que  incluye un VLE completo y  permite 
agilizar la gestión del centro educativo a través de la gestión de reservas de material o aulas, de 
presencia   de   alumnos   y   profesores,   de   horarios   de   clases   y   exámenes  [9].   Se   integra 
perfectamente en un entorno corporativo con directorio LDAP.
Prométhée es principalmente utilizado como campus virtual en institutos franceses.
2.1.4.3. .LRN
.LNR es un VLE completo que soporta los estándares SCORM y IMS LD, aprovechando el 
máximo de sus posibilidades. Así, ofrece funcionalidades bastante avanzadas de adaptabilidad.
Además, ofrece un módulo de comercio electrónico para el pago en línea de matrículas.
Entre otros, .LRN es la base del campus virtual de la Universidad de Valencia.
2.1.4.4. Dokeos
Dokeos es un VLE completo que, además de integrarse en entornos corporativos con LDAP, 
destaca  por   la  posibilidad  de   incluir   clases  en   línea  a   través  de  videoconferencia.  Es  más 
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utilizado como LMS en entornos empresariales o administraciones.
2.1.4.5. Haiku
Haiku es una plataforma de  e­learning  completa que tiene la particularidad de ser ofrecida 
como servicio alojado en los servidores de Haiku.
2.1.4.6. SQL-Tutor
SQL­Tutor  no es  una plataforma Web de  e­learning  sino una aplicación  de escritorio  que 
permite realizar ejercicios de peticiones SQL, además de ofrecer un tutorial de este lenguaje.
SQL­Tutor incorpora un sistema de correcciones automatizadas que corrige las propuestas del 
usuario y muestra ayudas personalizadas según los errores que comete.
Además, el comportamiento de SQL­Tutor es adaptable a los resultados y los conocimientos 
del usuario: ejercicios más o menos difíciles, insistir en algunos aspectos más que en otros (por 
ejemplo si el usuario falla siempre en cláusulas GROUP BY, SQL­Tutor ofrecerá más ejercicios 
que incluyen esta cláusula) [4].
2.1.4.7. Resumen de funcionalidades
En   esta   tabla   resumimos   las   funcionalidades   de   las   diferentes   soluciones   descritas 
anteriormente. Para evitar sobrecargar la tabla con un nivel de detalle que no nos interesa, se 
agrupan algunas características en categorías (ver leyenda).
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Moodle Prométhée .LRN Dokeos Haiku SQL­Tutor
Instalación Local Local Local Local Remota Local
Integración corporativa + + ­ + ­ ­
Gestión de cursos + + + + + ­
Adaptabilidad +* ­ + ­ ­ ­
Corrección por el 
profesor
+ + + + + ­
Corrección por pares + ­ ­ ­ ­ ­
Corrección automatizada: 
ejercicios sencillos
+ + + + + ­
Corrección automatizada: 
ejercicios complejos
­ ­ ­ ­ ­ +
Videoconferencia ­ ­ ­ + ­ ­
Herramientas de 
comunicación
+ + + + + ­
Herramientas 
colaborativas
++** + + + + ­
Herramientas 
organizativas
+ + + + + ­
Notas y seguimiento + + + + + ­
Gestión administrativa ­ + +*** ­ ­ ­
Cursos incluidos ­ ­ ­ ­ ­ +
Leyenda:
-: no incluye esta funcionalidad ; +: incluye esta funcionalidad
*: Sólo navegación
**: Incluye talleres
***: Sólo servicio de pago de matrícula
Integración corporativa: integración con sistema de información corporativo con LDAP, Active 
Directory o base de datos externa
Herramientas de comunicación: mensajería instantánea o no, foros, almacenamiento de 
ficheros
Herramientas colaborativas: blogs, wikis, glosarios colaborativos
Herramientas organizativas: agenda, horarios, directorio de contactos
Gestión administrativa: funcionalidades para centros educativos como control de presencia, de 
expedientes, gestión del personal, etc.
Tabla 1: Resumen de funcionalidades de herramientas de e-learning
2.1.5. Conclusiones
Los entornos de  e­learning  disponibles actualmente disponen de muchas herramientas de 
comunicación y de colaboración muy completas. Pero todavía queda mucho por profundizar en la 
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implementación de sistemas de correcciones automatizadas para ejercicios complejos y en el 
campo de la adaptabilidad.
2.2. Herramientas educativas en seguridad informática
Después de una visión del estado del arte en herramientas educativas de ámbito general, a 
continuación,   se   detallan   los   resultados   del   estudio   del   estado   del   arte   en   herramientas 
educativas especializadas en el ámbito de seguridad informática.
2.2.1. Entornos vulnerables para uso educativo
Los  entornos  educativos  especializados  para  seguridad   informática   se  presentan  de  una 
forma muy distinta a  las plataformas de  e­learning  generales:  son sistemas enfocados en  la 
práctica por parte del estudiante, más que en la gestión de contenido.
Podemos destacar principalmente dos puntos de vista en cuanto a herramientas educativas 
enfocadas a seguridad informática: las que proponen explotar vulnerabilidades para conocerlas y 
saber evitarlas y las que proponen corregir estas vulnerabilidades. Los dos tipos de soluciones 
tienen como base un sistema vulnerable.
Estas herramientas pueden enfocarse hacia sistemas enteros o sólo algunas aplicaciones, 
principalmente aplicaciones Web.
Pueden presentarse en diferentes formas:
• software:   aplicaciones   vulnerables  cuyas   vulnerabilidades   el   estudiante   deberá 
corregir o explotar según el tipo de ejercicio, como por ejemplo OWASP WebGoat
• sistema completo en Live CD o en imágenes de máquinas virtuales: sistemas enteros 
vulnerables   o   sistemas   que   contienen   las   aplicaciones   vulnerables   para   facilitar   su 
instalación y ejecutarlas en entorno controlado
• sistemas  remotos  accesibles  a partir  de   Internet:  principalmente aplicaciones Web 
vulnerables   o  challenges  de   tipo   “Hack   me”.   No   detallaremos   ninguna   de   estas 
soluciones   ya   que   pueden   resumirse   a   una   de   las   otras   formas   presentadas:   una 
aplicación vulnerable  instalada en un servidor Web o un sistema completo vulnerable 
conectado a Internet.
2.2.2. Corrección automatizada
Además de ofrecer un entorno controlado vulnerable, las herramientas pueden acompañar al 
alumno y detectar cuando el objetivo se ha realizado correctamente.
En los casos de herramientas para la explotación de vulnerabilidades, la corrección consiste 
principalmente en comparar el resultado obtenido por el usuario (datos protegidos por ejemplo) 
con los que pedía el enunciado.
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Por otro lado, las herramientas pueden proponer ayuda, desde indicios hasta una solución 
completa.
No obstante, la mayoría de soluciones existentes no detectan cuando el usuario cumple el 
objetivo y deja a éste la tarea de determinar si el ataque ha funcionado o no.
2.2.3. Soluciones existentes
A continuación se presentan las soluciones existentes que más funcionalidades tienen y son 
más   representativas  del  estado del  arte  en  herramientas  educativas  enfocadas  a  seguridad 
informática.
2.2.3.1. OWASP WebGoat
OWASP  WebGoat   es   un   conjunto   de   ejercicios   para   explotar   fallas   de   seguridad   en 
aplicaciones Web, como ejecución de comandos, inyección SQL o Cross­Site Scripting.
Puede   obtenerse   como   software  que  instalar   o   con   el   proyecto   OWASP  Live   CD, 
conjuntamente con otras herramientas útiles como el proxy WebScarab.
WebGoat tiene un sistema de corrección automatizada y detecta cuando el usuario consigue 
explotar cada tipo de vulnerabilidad.
2.2.3.2. Damn Vulnerable Web Applications
Damn  Vulnerable  Web  Applications   es   un   conjunto   de  ejercicios   para   explotar   fallas   de 
seguridad  en  aplicaciones  Web,  como ejecución  de  comandos,   inyección SQL o  Cross­Site  
Scripting.
Puede obtenerse como software que instalar o ya instalado en un Live CD.
Permite definir el nivel de seguridad de las aplicaciones Web (bajo, medio o alto) para que 
éstas   realicen  más  o  menos   verificaciones  de   las   entradas   del   cliente,   dificultando  así   los 
ataques  que  realizar.   Además,   incluye   la   posibilidad   de   usar   el   sistema   de   detección   de 
intrusiones PHP PHPIDS, lo que permite aumentar aún más el nivel de dificultad.
No tiene ningún sistema de corrección automatizada.
2.2.3.3. Damn Vulnerable Linux
Damn Vulnerable Linux es una distribución GNU/Linux que contiene un kernel y servicios con 
conocidas vulnerabilidades con el objetivo de realizar una intrusión en ella con exploits.
Además,   incluye   un   conjunto   propio   de   aplicaciones   Web   vulnerables,   la   herramienta 
WebGoat de OWASP y varias series de  challenges  Honeynet (Scan of  the Month, Forensics  
Challenges).
No tiene ningún sistema de corrección automatizada por sus vulnerabilidades, por lo cual sólo 
18
VIRTUAL SECURITY E-LEARNING LAB ESTADO DEL ARTE
se puede obtener corrección con la herramienta WebGoat incluida.
2.2.3.4. De-Ice
De­Ice es  un conjunto de distribuciones GNU/Linux:  por  una parte,  un sistema sano que 
incluye   todo  un  conjunto  de  herramientas  útiles  en   seguridad   informática,   y  por  otra   varios 
sistemas vulnerables. El objetivo es tomar el control como root en los sistemas vulnerables.
Cada   sistema  se  presenta  en  un  Live  CD  y   cada   sistema  vulnerable   corresponde  a  un 
challenge y a un nivel de dificultad.
No   tiene  ningún  sistema de  corrección  automatizada,  el   objetivo  es   tomar  el   control   del 
sistema vulnerable.
2.2.3.5. Foundstone Hacme
Hacme es  un  conjunto de  aplicaciones Web que simulan aplicaciones  reales  vulnerables 
(Casino online, banco, ...). Al contrario de la mayoría de aplicaciones Web vulnerables, la serie 
Hacme está  desarrollada para el  servidor  Web Microsoft   IIS.  Permite  explotar  vulnerabilidad 
clásicas   como  buffer   overflow,   inyección  SQL,   etc.   No   tiene   ningún   sistema   de   corrección 
automatizada.
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2.2.3.6. Resumen de funcionalidades
WebGoat DVWA DVL De­Ice Hacme
Forma Software/Live 
CD*
Software/Live 
CD
Live CD Live CD Software
Explotación o 
corrección
Explotación Explotación Explotación Explotación Explotación
Vulnerabilidades de 
aplicaciones Web
+ + + ­ +
Vulnerabilidades del 
sistema operativo y 
servicios
­ ­ + + ­
Corrección + ­ +** ­ ­
Diferentes niveles de 
dificultad
­ + ­ + ­
Variedad de 
challenges
+++ ++ ++++ ++ +
Modular ­ ­ ­ ­ ­
Leyenda:
-: no incluye esta funcionalidad ; +: incluye esta funcionalidad
*: en proyecto OWASP Live CD
**: sólo en algunas aplicaciones
Tabla 2: Resumen de funcionalidades de herramientas educativas de seguridad
2.2.4. Conclusiones
Todas las herramientas educativas disponibles en el ámbito de la seguridad informática están 
orientadas para  realizar ataques y explotar vulnerabilidades introducidas voluntariamente en el 
sistema. Aunque en muchos casos se podría usar estas herramientas para corregir los errores 
que contienen, no es la finalidad con la cual han sido desarrolladas.
Además,   muy   pocas   implementan   una   corrección   automatizada   y   ninguna   ofrece 
funcionalidades de adaptabilidad.
Finalmente,   ninguna   ofrece   una  modularidad   que   permita  añadir   y   modificar   fácilmente 
ejercicios.
2.3. Ejecución controlada del entorno
A continuación, se estudian las diferentes formas de ejecución controlada del entorno. Por 
ejecución controlada del entorno, se entienden las diferentes tecnologías que permiten ofrecer al 
estudiante un entorno conocido, controlado y que se ejecuta de forma segura.
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2.3.1. Emulación y capas de compatibilidad
Una capa de compatibilidad es una  interfaz que permite ejecutar  aplicaciones compiladas 
para  otros  sistemas  operativos   traduciendo  llamadas  a  sistema de  un  sistema a  otro.  Si  el 
procesador es el mismo, no hace falta emulación completa del hardware.
Un   ejemplo   es  Wine  [36].   Wine   es   una   capa   de   compatibilidad   para   poder   ejecutar 
aplicaciones binarias para Windows en Linux. Wine no emula ningún hardware  [31], ni provee 
ninguna máquina completa para instalar Windows sino que implementa parte de la API Windows 
y traduce llamadas a sistema de Windows hacia el kernel Linux. Wine y las aplicaciones que 
ejecuta se ejecutan en el mismo espacio de usuario que el resto de procesos.
Para   permitir   la   ejecución   de   aplicaciones   o   sistemas   operativos   compilados   para   otras 
arquitecturas, se requiere emulación del hardware. Ejemplos de emuladores para x86 son qemu, 
Bochs y las soluciones de virtualización completa.
En estos mecanismos, la traducción de las instrucciones, también llamada binary translation, 
permite controlar la ejecución de las aplicaciones e impedir la ejecución de instrucciones críticas.
2.3.2. Mecanismos de aislamiento
2.3.2.1. Aislamiento básico
2.3.2.1.1. Listas de acceso
Las listas de acceso (ACL) permiten definir de qué permisos dispone cada usuario y grupo en 
los diferentes recursos del sistema (ficheros o dispositivos). Cada proceso se ejecuta con un 
usuario y grupo, lo que permite limitar el ámbito de acción de un proceso.
Ejemplos de mecanismos avanzados de listas de acceso son las listas de acceso extendidas 
de Linux que añaden atributos a los permisos básicos de los sistemas Unix. Otro mecanismo es 
el que usa el comando sudo que permite ejecutar programas con privilegios de otro usuario 
(potencialmente  root).   Sudo   permite   configurar   qué   usuarios   tienen   permisos   para   qué 
ejecutables desde qué  máquinas. Combinado con permisos de lectura/escritura, éste permite 
definir qué recursos del entorno son accesibles a una aplicación.
2.3.2.1.2. Prisiones
Una prisión (jail) es un mecanismo que reduce el entorno visible por un proceso [19].
La prisión más usada en sistemas Unix es chroot. Chroot cambia la raíz del sistema de fichero 
que puede ver un proceso, aunque el usuario root siempre puede salir de ello. Así, sólo permite 
limitar el acceso a partes del sistema de ficheros (en sistemas Linux esto incluye dispositivos) y 
no controla el uso de los recursos ni el de la red.
En el entorno creado, deben incluirse los ejecutables y librerías necesarias, copiándolos o 
creando  hard links.  Además, permite acceso a ficheros fuera de la nueva raíz que se hayan 
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abierto antes del chroot.
2.3.2.2. Virtualización a nivel de sistema operativo
A partir del concepto de prisión chroot, que sólo limita el acceso al sistema de ficheros y no 
gestiona problemas de seguridad y aislamiento entre procesos, se desarrollaron soluciones de 
virtualización a nivel de sistema operativo.
Esta  virtualización consiste en  que el  kernel  permite  múltiples   instancias  de  espacios  de 
usuarios, también llamados  containers  o servidores virtuales, aislados entre sí. El sistema de 
base  host  sigue siendo el  único  sistema completo  que se  ejecuta,  por   lo  cual  este   tipo  de 
virtualización sólo permite ejecutar los  containers  en  un único sistema operativo con un único 
kernel.
Cada container, además de su propio sistema de ficheros, puede tener sus propios procesos, 
sus propios usuarios, incluido root, y está totalmente separado de los otros y del sistema host. 
Así, un proceso root en un servidor virtual no puede comprometer el resto del sistema.
A diferencia de chroot, no permite el acceso a ficheros que no son accesibles en el container 
ni permite visualizar ni comunicarse con procesos fuera de él.
Estas   técnicas   de   virtualización   a   nivel   de   sistema   operativo   permiten   un   control   más 
avanzado de los recursos y de la seguridad: asignar container a una CPU concreta, definir uso 
mínimo y máximo de CPU y memoria por cada container o limitar acceso a la red (prohibir raw 
sockets, asignar dirección IP concreta, ...).
La gestión de la red puede realizarse mediante aislamiento o virtualización. El aislamiento 
consiste en asignar una dirección o interfaz a un container. De esta manera, cada uno es aislado 
de los otros pero no puede modificar la configuración de la red ni configurar el cortafuegos. La 
virtualización  de   la   red  consiste  en  crear  dispositivos  virtuales  para  cada  container,   lo  que 
permite dar acceso sin límites al dispositivo virtual por los containers.
2.3.2.3. Virtualización completa
Combinando   el   concepto   de   virtualización   con   emuladores   de   hardware,   obtenemos 
soluciones de virtualización completa. Esta permite crear varias máquinas virtuales en la misma 
máquina física. La creación de una capa de hardware virtual, que traduce las instrucciones de las 
máquinas  virtuales  hacia   instrucciones   reales  para  el   procesador,   permite   instalar   cualquier 
sistema   operativo   para   esta   arquitectura   como   si   fuera   una  máquina   distinta.   Además,   la 
arquitectura emulada no tiene por qué ser la misma que la arquitectura real del host.
El hipervisor o  Virtual Machine Monitor  es el encargado de crear esta interfaz y atribuir los 
recursos a cada máquina virtual.  Podemos distinguir dos tipos de hipervisores [17]. El primero, 
llamado de tipo 1 o nativo, se ejecuta directamente en el hardware físico de la máquina. Por 
encima   de   él   se   ejecutarán   un   sistema  host  y   las   máquinas   virtuales.   Al   contrario,   los 
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hipervisores de tipo 2 –también llamados alojado o hosted– se ejecutan por encima del sistema 
operativo host de la máquina física.
La  primera   topología,  el   hipervisor  de   tipo  1,   corresponde  más  a  un  uso  en  el   cual   las 
máquinas virtuales tienen más protagonismo que el sistema host. Es el caso por ejemplo de una 
máquina física exclusivamente dedicada a la ejecución de máquinas virtuales. Mientras tanto, la 
segunda tipología, el hipervisor de tipo 2, se ajusta más a un uso de las máquinas virtuales como 
complementos de un sistema principal, el  host,  por ejemplo para depurar programas o utilizar 
puntualmente aplicaciones compiladas para otro sistema o arquitectura.
Un problema surge con algunas arquitecturas (como x86) en las cuales la CPU puede requerir 
privilegios especiales para realizar ciertas instrucciones. Dos soluciones permiten superar este 
límite   y   ofrecer   una   virtualización   completa   para   estas   arquitecturas   y   por   tanto   mejor 
rendimiento:
• la paravirtualización: necesita modificaciones en el kernel del sistema operativo guest 
para  que  tenga  conciencia  de   la   presencia   del   hipervisor   y   aproveche  una   interfaz 
especial creada por él para ejecutar las instrucciones privilegiadas. Además, el sistema 
guest,  al  ser  consciente de ser  virtualizado,  puede optimizarse para esta situación y 
facilitar así   la tarea del hipervisor y mejorar su rendimiento. Para eso se necesita un 
hipervisor de tipo 1 (por debajo del sistema operativo).
• virtualización asistida por hardware: permite ejecutar sistemas guests no modificados 
gracias a  instrucciones del  procesador  especiales para virtualización (VT­x en  Intel  o 
AMD­V   en  AMD).  Debido   a   que   este   tipo   de   virtualización   se   utiliza   para   ejecutar 
máquinas virtuales en  la misma arquitectura que la real,  permite eliminar parte de  la 
carga que representa  la   traducción y  la emulación del  hardware y  obtener así  mejor 
rendimiento.
Una máquina virtual puede exportarse con facilidad y suele consistir en una descripción del 
hardware asignado a la máquina y en las imágenes de los diferentes discos virtuales creados 
con sus datos. Aunque en un principio cada framework tenía su propio formato, ahora existe un 
formato   estándar,   OVF   (Open   Virtualization   Format),   que  mejora   la   interoperabilidad   entre 
soluciones.
La virtualización de las interfaces de red y la ejecución de varias máquinas virtuales en el 
mismo  host  permiten crear redes virtuales entre máquinas compartiendo el dispositivo virtual 
entre ellas [34]. Las tipologías básicas de red virtual son:
• bridged: el  dispositivo virtual hace de puente entre  la red real del  host  y  la red de 
máquinas virtuales
• routed:  el  dispositivo  virtual  hace de  router  entre  la   red  real  del  host  y   la   red de 
máquinas virtuales
• host: las máquinas virtuales están totalmente aisladas de la red real del host
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2.3.3. Software appliance
Un  software appliance  es  un  conjunto formado por una aplicación y un sistema operativo 
reducido y optimizado para ella (JeOS, Just Enough OS), lo que permite facilitar su despliegue e 
instalación.
2.3.3.1. Live CD / Live USB
La forma más común de un Software appliance es el  Live CD  y más recientemente el  Live 
USB.
Un Live CD es un CD bootable que contiene un sistema operativo que puede ejecutarse sin 
necesitar ningún dispositivo de almacenamiento como un disco duro. El sistema se carga en un 
disco virtual en RAM y se ejecuta totalmente en RAM. Una imagen de Live CD puede ejecutarse 
en cualquier máquina física o en una máquina virtual.
Aunque algunas distribuciones como Puppy Linux permiten escribir en el propio  Live CD  si 
está grabado en modo multisesión, un Live CD es típicamente un sistema read­only.
Otra limitación es el tamaño del medio (sea CD o DVD), aunque el uso de un sistema de 
ficheros  con compresión puede  reducir  este  límite,  a  costa de  un  ligero empeoramiento  del 
rendimiento.
Recientemente, con la proliferación de dispositivos de almacenamiento USB, se adaptó  el 
Live CD al USB, creando así un Live USB. Esta solución elimina o reduce varias limitaciones del 
Live CD:
• permite un acceso más rápido que un CD
• puede permitir   la escritura en el  propio USB más fácilmente que con un  Live CD, 
reservando parte del espacio a datos del usuario
• el tamaño actual de los USB supera ampliamente el de los CD y de los DVD
Un Live USB puede ser un clon de la versión Live CD en un USB o el sistema instalado como 
en un disco duro en el USB. En este caso,  sin embargo, no se trata realmente de un sistema 
Live,   ya  que  el   sistema no  se   carga  en  un  ramdisk,   sino  que  se  ejecuta   totalmente  en  el 
dispositivo USB de la misma manera que se ejecutaría en un disco duro.
2.3.3.2. Virtual Appliance
Otro tipo particular de  software appliance es el  virtual appliance, que tiene la forma de una 
imagen de máquina virtual.  Resulta de la  instalación del  software appliance  en una máquina 
virtual y de la exportación de ésta de forma que pueda clonarse para ser ejecutada directamente 
sin instalación en otra máquina virtual.
La existencia del formato estándar OVF y la posición predominante de VMware en el mercado 
­con la  imposición de su formato como estándar  de facto­ han facilitado la expansión de los 
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virtual appliance.
2.3.4. Soluciones existentes
A continuación se presentan las soluciones de aislamiento que ofrecen más funcionalidades, 
tanto de virtualización a nivel de sistema operativo como de virtualización completa.
2.3.4.1. FreeVPS
FreeVPS es  una  solución  de  virtualización  a  nivel   de   sistema operativo  para  Linux  [15]. 
Necesita modificar el kernel del sistema  host  para crear contextos aislados. Permite controlar 
totalmente la asignación de recursos a cada container.
Cada contexto se ejecuta en  el  mismo kernel  que el  host  pero  tiene su propio árbol  de 
procesos  desde   init.  FreeVPS  tiene una  funcionalidad  de  copy­on­write  que  permite  ahorrar 
espacio   disco   limitando   la   duplicación  de   ficheros  entre   servidores   virtuales:   los  containers 
pueden   compartir   algunos   ficheros   (como   ejecutables   o   configuración   del   sistema)   que   se 
duplicarán sólo cuando uno de los servidores los modifique.
FreeVPS virtualiza las interfaces de red lo que permite a cada contexto definir sus propias 
tablas de enrutamiento y su cortafuegos.
Además, permite migración en caliente, traspasando un containers entero de un host a otro 
sin pérdida de disponibilidad.
2.3.4.2. OpenVZ
OpenVZ es una modificación del kernel Linux para crear containers aislados. Ofrece todas las 
funcionalidades de virtualización a nivel  de sistema operativo –sistema de ficheros,  usuarios 
(root  incluido),   grupos,   procesos  propios   (incluyendo   init),   acceso   limitado  a  dispositivos–  y 
virtualiza los dispositivos de red, lo que permite definir las tablas de enrutamiento y configurar el 
cortafuegos en los servidores virtuales [18].
Permite   una   asignación  muy   avanzada  de   recursos   como  cuotas  de   disco,   uso  mínimo 
garantizado y  máximo permitido  de CPUs,  memoria  y  ancho de banda de disco.  Para eso, 
incluye un  scheduler  entre  containers  además del  scheduler  clásico entre procesos. OpenVZ 
ofrece un control avanzado de los containers desde el host, como por ejemplo ejecutar procesos.
De   forma similar  a  FreeVPS,  OpenVZ permite  una  migración  en  caliente  sin  pérdida  de 
disponibilidad.
2.3.4.3. UML (User-Mode Linux)
UML es una solución híbrida que ofrece funcionalidades de virtualización a nivel de sistema 
operativo pero tiene un funcionamiento particular.  UML es una versión modificada del  kernel 
Linux   que   se  ejecuta   en  espacio   de  usuario   como  cualquier   otro   proceso.  Así,   ofrece   las 
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funcionalidades habituales de virtualización a nivel de sistema operativo pero además permite 
ejecutar versiones distintas del kernel en la misma máquina, sin llegar a ser una virtualización 
completa.
2.3.4.4. Xen Hypervisor
Xen Hypervisor [39] es un hipervisor de tipo 1. Xen se sitúa bajo un sistema operativo Linux, 
llamado domain0, que tiene permisos privilegiados de acceso a Xen. Aunque cumple el mismo 
rol que un sistema host, es considerado por Xen como un guest. Al mismo nivel, se ejecutan los 
otros sistemas guest como máquinas virtuales.
Xen   fue   iniciado   como   hipervisor   de   paravirtualización   y   como   tal   necesita   un   sistema 
operativo guest modificado para Xen.
No obstante,  las nueves funcionalidades VT­x y AMD­V hicieron que Xen también soporta 
virtualización asistida por hardware y así hicieron posible la ejecución de sistemas operativos 
guests  sin modificar. Como otros sistemas de virtualización, permite migración en caliente sin 
perdida de disponibilidad.
Xen también incluye un servidor VNC para el control remoto de las máquinas virtuales.
Además de las funcionalidades de red básicas en virtualización completa, Xen permite definir 
VLANs en una red de máquinas virtuales.
2.3.4.5. Oracle VirtualBox OSE
VirtualBox  [32]  es   un   hipervisor   de   tipo   2,   que   se  ejecuta   por   arriba   del   sistema  host. 
Aprovecha las funcionalidades de virtualización asistida por hardware cuando están disponibles. 
Además, incluye la posibilidad de insertar un servidor VNC por debajo del sistema guest lo que 
permite controlar totalmente la máquina virtual remotamente. En su versión propietaria, Oracle 
VirtualBox sustituye  al servidor VNC por un servidor RDP y ofrece funcionalidades adicionales 
como el acceso de una máquina virtual a dispositivos USB del host.
VirtualBox ofrece las funcionalidades de red básicas de virtualización completa.
Además,   incluye   una   herramienta   (VboxManage)   y   una  API   para   controlar   los   sistemas 
operativos guests, como por ejemplo ejecutar procesos.
VirtualBox soporta el formato estándar de máquinas virtuales OVF.
2.3.4.6. VMware Server
VMware Server  [33]  es  un  hipervisor   tipo  2,  que se ejecuta por  arriba del  sistema  host. 
Aprovecha las funcionalidades de virtualización asistida por hardware cuando están disponibles y 
también  puede  opcionalmente  hacer  paravirtualización   combinado   con  VMware  VMI   (Virtual 
Machine Interface).
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Ofrece funcionalidades avanzadas de redes virtuales entre máquinas virtuales: además de las 
funcionalidades básicas, permite diseñar la tipología de la red insertando  switches  virtuales y 
conectando las diferentes máquinas a uno u otro.
Además de ofrecer un servidor VNC para el acceso remoto a las máquinas virtuales, VMware 
Server   incluye   una   herramienta   propietaria   VMware   Remote   Console   con   funcionalidades 
adicionales.
VMware Server ofrece una herramienta (vmrun) para el  control  avanzado de los sistemas 
guest como por ejemplo ejecutar procesos.
2.3.4.7. VMware vSphere Hypervisor (ESXi)
VMware ESXi (o vSphere Hypervisor) es un hipervisor de tipo 1 sin sistema operativo host. 
Tiene funcionalidades similares a las de VMware Server (acceso remoto, control de los sistemas 
guest, ...) y también utiliza virtualización asistida por hardware o paravirtualización.
A  las   funcionalidades  avanzadas  de diseño personalizado de  redes virtuales  de  VMware 
Server, ESXi añade la posibilidad de definir VLANs [35].
Además,   incluye  la  posibilidad de convertir  una máquina  física en máquina virtual  con  la 
herramienta vCenter Converter.
2.3.4.8. Resumen de funcionalidades
En la siguiente tabla se resumen las principales funcionalidades de las diferentes soluciones 
descritas anteriormente.
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FreeVPS UML OpenVZ Xen 
Hypervisor
Oracle 
VirtualBox
VMware 
Server
VMware 
ESXi
Tipo de virtualización OS OS OS Completa / 
Paravirt.
Completa Completa / 
Paravirt.
Completa / 
Paravirt.
Tipo de hipervisor Tipo 1 Tipo 2 Tipo 2 Tipo 1
Necesita sistema 
host
Sí Sí Sí Sí Sí Sí No
Guest con OS 
diferente
­ +* ­ + + + +
Licencia GPL GPL GPL GPL GPL Propietaria Propietaria
Redes virtuales + + + + + +** +**
Ejecución remota*** ­ ­ ­ + + + +
Control desde el host ­ ­ + ­ + + +
Clonación + + + + + + +
Migración en caliente + ­ + + + + +
Conversión física­
virtual
N/A N/A N/A ­ ­ ­ +
Guest sin modificar N/A N/A N/A + + + +
Soporta OVF N/A N/A N/A + + ­ +
Leyenda:
-: no incluye esta funcionalidad ; +: incluye esta funcionalidad ; N/A: no aplicable a este caso
*: sólo Linux pero versiones diferentes del kernel
**: incluye diseño personalizado de la topología con switches virtuales
***: ejecución remota tipo VNC sin instalar ningún servicio en el sistema guest.
Tabla 3: Resumen de funcionalidades de soluciones de ejecución controlada del entorno
2.3.5. Virtualización y clusters
Con las tecnologías de virtualización, tanto paravirtualización como virtualización completa, 
aparece el concepto de cluster de virtualización. Un cluster consiste en un conjunto de máquinas 
físicas ­llamadas nodos, o cloud node­ donde ejecutar las máquinas virtuales, multiplicando así 
los recursos disponibles y por tanto las capacidades de virtualización. El concepto de  cluster 
permite disponer de un conjunto de recursos que puede ser visto como una entidad única.
Para controlar los diferentes nodos y centralizar la gestión de recursos como las imágenes 
virtuales o las configuraciones de red, se añade generalmente a la infraestructura un controlador, 
o cloud controller. Este controlador será el encargado de inicializar los diferentes nodos y repartir 
las máquinas virtuales entre los nodos del cluster.
Con el rápido desarrollo del concepto de virtualización, se ha desarrollado recientemente el 
concepto  de  Elastic  Cloud  refiriéndose  a   la   capacidad  de   los   sistemas  de   virtualización  de 
controlar los recursos del  cloud de forma muy flexible pudiendo así añadir  o eliminar nodos de 
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virtualización,   asignar  más  o  menos   recursos  a  determinada  máquina  virtual,   transferir   una 
máquina virtual de un nodo a otro según la evolución de las necesidades [13].
A continuación se detallan las principales soluciones que permiten la gestión de un cluster.
2.3.5.1. Libvirt
Libvirt [20] no es una solución que permite controlar un cluster de virtualización pero es una 
pieza clave de prácticamente cualquier entorno cloud. Efectivamente, Libvirt ofrece una interfaz 
de control única y estándar para la gestión de un nodo, sea cual sea el hipervisor utilizado.
Libvirt   está  disponible  en   todas   las  principales  distribuciones  que  soportan  virtualización. 
Soporta los hipervisores Xen, KVM, OpenVZ, LXC, UML, VirtualBox y VMware*.
Ofrece una API de control de un nodo bajo la forma de una biblioteca disponible para varios 
lenguajes de programación lo que permite su integración por parte de soluciones de controlador 
de cluster.
2.3.5.2. Eucalyptus
Eucalyptus  [14] es una herramienta de tipo  Elastic Cloud, es decir que permite gestionar la 
virtualización en un cluster de nodos. Está disponible como paquetes para CentOS, OpenSUSE, 
Debian y Fedora. Para controlar los diferentes nodos, utiliza Libvirt y soporta   los hipervisores 
Xen, KVM y VMware*.
Ofrece una API de control del cluster bajo la forma de un servicio tipo REST1.
2.3.5.3. OpenECP
OpenECP  [21]  es una herramienta de tipo  Elastic Cloud, es decir que permite gestionar la 
virtualización en un cluster de nodos. Sólo está disponible como código fuente. Para controlar los 
diferentes nodos, utiliza Libvirt y soporta los hipervisores Xen, KVM y OpenVZ.
Ofrece una API de control del cluster bajo la forma de un servicio tipo REST.
2.3.5.4. OpenNebula
OpenNebula [22] es una herramienta de tipo Elastic Cloud, es decir que permite gestionar la 
virtualización en un cluster de nodos. Está disponible en las distribuciones oficiales de Debian, 
OpenSUSE y Ubuntu y como paquetes para CentOS. Para controlar los diferentes nodos, utiliza 
Libvirt y soporta los hipervisores Xen, KVM y VMware*.
Ofrece una API de control del cluster bajo la forma de servicios tipo REST y XML­RPC2.
1 Ver Glosario, pág. 107
2 Ver Glosario, pág. 107
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2.3.5.5. Resumen de funcionalidades
Libvirt Eucalyptus OpenECP OpenNebula
Tipo Virtualización Elastic Cloud Elastic Cloud Elastic Cloud
Hipervisores 
soportados
Xen, KVM, 
OpenVZ, LXC, 
UML, VirtualBox, 
VMware
Xen, KVM, 
VMware
Xen, KVM, 
OpenVZ
Xen, KVM, 
VMware
Disponibilidad (1) Todas las 
principales 
distribuciones
Debian, 
OpenSUSE, 
CentOS, Fedora
Ninguna* Debian**, 
OpenSUSE**, 
Ubuntu**, CentOS
API Biblioteca REST REST REST, XML­RPC
(1): Disponibilidad de la solución como paquete precompilado para distintas distribuciones Linux
*: únicamente disponible bajo la forma de código fuente
**: paquetes incluidos en los repositorios oficiales de las distribuciones
Tabla 4: Resumen de funcionalidades de control de clusters de virtualización
2.3.6. Conclusiones
Cada tipo de virtualización, aparte de aislar procesos o hasta sistemas operativos enteros, 
tiene sus ventajas y desventajas:
• virtualización completa: mayor flexibilidad pero el rendimiento se ve afectado por la 
acumulación de sistemas completos que se ejecutan y el hardware emulado (aunque la 
virtualización asistida por hardware mejora el rendimiento)
• paravirtualización: mejor rendimiento pero necesita modificación del sistema operativo 
guest.   Además,   con   virtualización   asistida   por   hardware   se   puede   alcanzar   un 
rendimiento similar o mejor sin la restricción del sistema guest
• virtualización a nivel de sistema operativo: mejor rendimiento pero no permite usar 
otro sistema operativo que el host
Las   últimas   técnicas   de   virtualización   permiten   crear   redes   virtuales   complejas   entre 
máquinas virtuales,  iniciar, parar y acceder a las máquinas a distancia, controlar procesos de 
éstas desde el sistema host o realizar una migración de máquina virtual de una máquina física a 
otra   sin   pérdida   de   disponibilidad.  Además,   los   sistemas   de   gestión   de   tipo  Elastic  Cloud 
permiten ampliar   la  capacidad de virtualización repartiendo  las  máquinas virtuales  en varias 
máquinas físicas de forma transparente y flexible.
2.4. Interfaz de usuario
Finalmente, se presentan a continuación diferentes tecnologías y soluciones que pueden ser 
de utilidad en el diseño de la interfaz de usuario del sistema.
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2.4.1. Autenticación
Para autentificar los usuarios del sistema, pueden destacarse tres principales alternativas:
• base de datos relacional (externa al sistema o interna, con registro manual o por el 
usuario)
• directorio centralizado tipo LDAP
• autenticación única SSO (Single Sign­On)
Una autenticación con directorio LDAP o RADIUS permite una integración con entornos de 
autenticación de usuarios de sistemas o redes más allá de las aplicaciones.
Un paso más  allá  es   la  autenticación única  SSO que,  además  de  compartir   la  base de 
usuarios  entre   varias  aplicaciones,  permite  autenticarse  sólo  una  vez  para  acceder  a  estas 
aplicaciones.   El   usuario   se   autentifica   contra   un   servicio   de   autenticación,   externo   a   las 
aplicaciones, que devuelve al usuario un ticket de autenticación. Se establece una comunicación 
entre las aplicaciones y el servicio de autenticación para verificar la validez del ticket obtenido y 
obtener información del usuario [48]. Ejemplos de sistemas SSO son:
• OpenID:   organización   que   reúne   servidores   públicos   de   autenticación   (Google, 
VeriSign, ...)
• CAS: servidor central de autenticación propio instalable y libre
La Facultad de Informática de Barcelona (UPC) utiliza el sistema de autenticación única CAS 
para sus servicios, entre otros el Racó.
2.4.2. Soluciones para la gestión de contenido
A   continuación   se   presentan   brevemente   las   funcionalidades  más   útiles   de   gestión   de 
contenido de algunas soluciones de e­learning.
2.4.2.1. ATutor
ATutor  [1]  es una plataforma de aprendizaje virtual que permite definir  cursos y ejercicios 
como entrega de archivos y exámenes de tipo test (Tests and Surveys).
Permite consultar las notas de los ejercicios entregados y exámenes mediante una libreta de 
notas (Gradebook) para estudiantes y profesores.
ATutor incluye sistemas de autenticación con base de datos o directorio LDAP.
Finalmente, ATutor permite crear nuevos módulos para añadir funcionalidades.
2.4.2.2. Moodle
Moodle es una plataforma de aprendizaje virtual que permite definir cursos y ejercicios como 
31
VIRTUAL SECURITY E-LEARNING LAB ESTADO DEL ARTE
entrega de archivos y exámenes de tipo test (Quiz).
Permite consultar las notas de los ejercicios entregados y exámenes mediante el módulo de 
calificaciones (Grades) tanto para estudiantes como para profesores.
Moodle incluye una gran variedad de sistemas de autenticación: base de datos , directorio 
LDAP, servidor RADIUS o autenticación única CAS o OpenID.
Finalmente, Moodle tiene una alta modularidad y permite crear nuevos módulos para añadir 
funcionalidades o tipos de actividades. Un ejemplo de ello es el módulo Online judge que permite 
definir exámenes de tipo judge de programación.
2.4.3. Interacción con las máquinas virtuales
2.4.3.1. RDP
Remote  Desktop  Protocol   (RDP)  es  un  protocolo  propietario  de  Microsoft   para  visualizar 
escritorios remotos de Windows aunque existen implementaciones libres del servidor para Linux 
y  entornos X­Window.  Permite   la   redirección de dispositivos   local,  entre otros  USB,  hacia  la 
máquina remota. Además, permite encriptar la comunicación.
RDP es   implementado por   las  soluciones de virtualización de VMware y Oracle  (excepto 
VirtualBox OSE).
2.4.3.2. VNC (RFB)
Virtual   Network   Computing   (VNC)   es   un   sistema   de   visualización   y   control   remoto   de 
escritorios basado en el protocolo libre Remote Frame Buffer (RFB). VNC está disponible para 
una gran variedad de sistemas operativos. Permite la protección del acceso por contraseña y, 
aunque por defecto la comunicación no es encriptada, puede combinarse con un túnel SSH para 
más seguridad. Además, existen implementaciones tanto de servidores como clientes VNC que 
incluyen métodos de cifrado y autenticación mediante TLS.
Las soluciones de virtualización de VMware, Oracle (sólo basadas en VirtualBox OSE) y Xen 
incluyen un servidor VNC para el control remoto de las máquinas virtuales.
Por lo que hace a clientes VNC, existe una amplia gama de soluciones, tanto bajo la forma de  
aplicaciones clásicas como de  applets  Java3,   lo que permite ser  integrada fácilmente en una 
página Web. Un ejemplo de applet cliente VNC es TightVNC.
2.4.3.3. SSH
Secure SHell (SSH) es un protocolo para establecer sesiones  shell encriptadas a distancia, 
principalmente en sistemas Linux pero existen implementaciones para otros sistemas operativos 
(incluidos Windows y MacOS).
3 Ver Glosario, pág. 107
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Comparado  con  protocolos  de  visualización  de  escritorio   remoto,   tiene   la   ventaja  de  ser 
mucho más rápido pero limitado a un shell en modo texto. Puede ser conveniente cuando no se 
necesite entorno gráfico.
SSH también puede funcionar como túnel cifrado por el cual puede transitar cualquier otro 
canal de comunicación, lo que permite transformar un flujo de datos no cifrado en un flujo cifrado 
más seguro.
2.4.4. Entorno de realización de la práctica
2.4.4.1. Comando script
Script [53] es una herramienta para capturar sesiones de shell. No sólo captura los comandos 
introducidos, sino que captura todo el contenido del terminal, lo que permite mostrar el indicador 
del  shell  (prompt) y la salida de los comandos ejecutados. Pero otra consecuencia es que no 
tiene un comportamiento correcto cuando se usan comandos que modifican la pantalla entera del 
terminal  como editores  de  texto  (vi,  emacs),  además  de  incluir  en  la   transcripción  todos  los 
caracteres de escape que pueden dificultar su interpretación.
2.4.4.2. Historial del shell Bash
El shell Bash [49] incluye funcionalidades para el almacenamiento del historial de comandos 
ejecutados.  Permite   configurar   detalladamente  el   comportamiento  de  este   registro,   como  el 
archivo donde almacenar el historial (variable de entorno HISTFILE), incluir la fecha y hora de 
cada   comando   (variable   de   entorno   HISTTIMEFORMAT)   o   determinar   cómo   y   cuándo   se 
escriben   los   datos   en   el   archivo   (por   ejemplo,   definiendo   la   variable   de   entorno 
PROMPT_COMMAND a “history -w", podemos forzar la escritura después de cada orden).
2.4.4.3. Gnome Virtual Terminal Emulator
Gnome Virtual Terminal Emulator (VTE)  [47]  es un componente para interfaces de usuario 
Gtk+ 2.0 que permite integrar un terminal virtual en una aplicación.
Gnome   VTE   ofrece   un   control   avanzado   del   terminal,   en   particular   permite   indicar   los 
comandos que ejecutar en éste, lo que permite iniciar el terminal con un intérprete de comandos 
con parámetros concretos.
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3. Diseño
3.1. Requisitos funcionales
Virtual  Security  E­learning  Lab es  un  sistema que permite   la   realización de prácticas  de 
laboratorio   de   Seguridad   en   Sistemas   Informáticos   que   incluye   un   sistema   de   corrección 
automatizada.
Estas prácticas se realizarán mediante una interfaz de acompañamiento del estudiante para 
guiarlo durante la realización del laboratorio y que incluye el enunciado de la práctica.
Además de corregir las prácticas de forma automatizada, siempre que sea posible, el sistema 
deberá almacenar información sobre ésta, como el resultado de la corrección de cada ejercicio, 
el registro de comandos ejecutados, el contenido de determinados archivos o el resultado de 
determinado comando.
El sistema también deberá ofrecer la posibilidad de realizar un examen de tipo test al final de 
la práctica para comprobar la comprensión del temario por parte del estudiante.
Las prácticas de la asignatura se realizan actualmente en un entorno GNU/Linux, excepto una 
práctica de forensics4 donde se usa Microsoft Windows. En este proyecto nos centraremos en las 
prácticas  con  GNU/Linux  pero  el   diseño  del   sistema  debe  permitir   una   futura  ampliación  a 
prácticas con Microsoft Windows.
La asignatura actual de Seguridad en Sistemas Informáticos de la Facultad de Informática de 
Barcelona   abarca   un   amplio   temario   –generación   de   certificados   y   uso   en   servidor  Web, 
configuración de cortafuegos, análisis de vulnerabilidades, seguridad Wifi, forensics– y el sistema 
no sólo deberá incluirlo sino que permitirá ampliar el ámbito de las prácticas a otros temas para 
poder adaptarse a futuros cambios en la asignatura.
Para eso, debe ofrecer una interfaz de administración que permita definir nuevas prácticas o 
modificar   las   prácticas   existentes   de   forma   sencilla  e  intuitiva   a   través   de   un   conjunto   de 
características así como un sistema de reglas para la corrección automatizada.
Finalmente,   otra   particularidad   es   que   el   sistema   se   enmarcará   en   un   entorno   de 
virtualización que permita  centralizar  y controlar   la  gestión del  entorno de realización de  las 
prácticas.
4 Ver Glosario, pág. 107
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Figura 1: Resumen de requisitos funcionales del sistema
3.2. Requisitos no funcionales
3.2.1. Utilización
El sistema deberá ofrecer una interfaz de uso sencillo e intuitivo, en particular en la interfaz de 
administración. Pero al ser destinado a estudiantes y profesores de informática, en concreto en 
Seguridad en Sistemas Informáticos, la interfaz de usuario puede contener términos técnicos.
3.2.2. Confiabilidad
El   sistema   deberá   tener   una  alta   disponibilidad   durante  el   tiempo  de   realización  de   las 
prácticas de laboratorio de la asignatura. Además, deberá ofrecer alternativas para realizar las 
prácticas en caso de fallo de la infraestructura de virtualización para garantizar la realización de 
las sesiones de laboratorio.
En cuanto a  la tolerancia de fallo o de imprecisiones de la corrección automatizada, ésta 
deberá ser la más óptima posible, permitiendo un alto grado de comprobaciones realizables para 
las   correcciones.   La   inevitable   imperfección   de   la   corrección   automatizada   deberá   ser 
compensada por   la salvaguarda de determinados  ficheros y  lista de comandos usados para 
permitir   una  posterior   revisión  manual  por  parte  del  profesor  así   como  la   resolución de  las 
posibles quejas de los estudiantes acerca de su nota.
3.2.3. Funcionamiento
La interfaz de realización de las prácticas deben tener una fluidez y tiempos de respuesta que 
permitan el correcto desarrollo de los laboratorios por parte de los estudiantes.
Para eso, deberá ajustarse el uso de recursos de las máquinas virtuales, priorizando diseños 
que consuman pocos recursos para limitar la memoria atribuida a cada máquina virtual.
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3.2.4. Restricciones de diseño
El diseño del sistema deberá tener en cuenta la problemática de la escalabilidad, es decir que 
debe poder soportar una ampliación de su carga, de los usuarios que lo usarán y por tanto de los 
recursos disponibles.
La autenticación del estudiante deberá hacerse mediante autenticación CAS para integrarse 
con el sistema del Racó de la Facultad de Informática de Barcelona.
3.2.5. Documentación
Además de la presente memoria, el proyecto deberá ir acompañado de una documentación 
detallada del proceso de instalación del sistema así como de un manual de uso.
3.2.6. Requisitos de licencia
Las licencias de los componentes externos al proyecto deberán autorizar su inclusión en éste 
así como ser compatibles entre ellas.
Licencias como la GNU General Public Licence (GPL) v2 o v3 cumplen con estos requisitos.
3.3. Arquitectura
En esta figura se presenta la arquitectura global del sistema Virtual Security E­learning Lab 
junto a los elementos que comunican con él, en concreto la máquina del estudiante y el sistema 
de autenticación.
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Figura 2: Arquitectura del sistema
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El   sistema  VSEL   está   compuesto   por   una   plataforma   de  e­learning  para   la   gestión   de 
contenido,   un   servidor   de  prácticas  para   la   gestión  de   los   enunciados  y   resultados  de   las 
prácticas  de   laboratorio  y  de  una  infraestructura  de  virtualización  cloud  que aloja  máquinas 
virtuales con una aplicación cliente de acompañamiento de las prácticas.
Estos componentes pueden instalarse cada uno en una máquina física distinta, todos en la 
misma máquina   física,  o  siguiendo  esquemas  mixtos.  Por  ejemplo,  una configuración   típica 
podría ser una máquina con el servidor de e­learning, el servidor de prácticas y el controlador del 
cloud, y una o más máquinas como nodos del cloud para disponer de los recursos necesarios.
A continuación se describe brevemente cada componente del sistema.
3.3.1. Entorno de virtualización
El  entorno de virtualización es  el  que alojará   las  máquinas  virtuales  donde el  estudiante 
realizará las prácticas. Es de tipo cluster, es decir que está compuesto por una o más máquinas 
donde   se   ejecutarán   las  máquinas   virtuales   –los   nodos   del  cloud  o  cloud   node–   y   de   un 
controlador –cloud controller– que centraliza la gestión de los nodos.
Esta   estructura   en  cluster  permite   garantizar   la   escalabilidad   y   un   buen   reparto   de   las 
máquinas según los recursos disponibles. En caso de necesitar más capacidad de virtualización, 
no hace falta cambiar la máquina por una más potente, sino que puede añadirse una máquina 
más al cluster para disponer de más recursos.
3.3.1.1. Controlador del cloud
El controlador del  cloud  es el encargado de mantener el repositorio de imágenes virtuales 
disponibles –en nuestro caso la imagen del entorno de prácticas VSEL Linux–, determinar qué 
máquina  puede alojar  una nueva  instancia  virtual  y   finalmente desplegar   la   imagen en esta 
máquina para ejecutar la máquina virtual.
Para   la   infraestructura  cloud  de   VSEL,   se   ha   optado   por   el   controlador   OpenNebula. 
Efectivamente, éste nos proporciona una gestión de tipo Elastic Cloud y ofrece una interfaz con 
API XML­RPC para controlar nodos con hipervisores Xen, KVM y VMware. Además, OpenNebula 
se distribuye en distribuciones oficiales de Debian, OpenSUSE y Ubuntu  lo que, además de 
facilidad  de   instalación,   asegura   cierta   estabilidad   y  mantenimiento  del   proyecto   a   nivel   de 
seguridad.
Así, el controlador es el puente entre el servidor de prácticas y los diferentes nodos del cloud 
para la gestión de las máquinas virtuales.
3.3.1.2. Nodo cloud
El   nodo   del  cloud  es   el   encargado   de   alojar   las   instancias   de  máquinas   virtuales.   Su 
componente principal es el hipervisor de virtualización, pieza clave del proceso de virtualización.
38
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
El hipervisor puede ser basado en Xen (Xen Cloud Platform, Xen Hypervisor, Oracle VM), 
KVM   o   VMware   (VMware   Server,   VMware   ESXi).   En   este   proyecto   nos   centraremos   en 
soluciones   libres  y  particularmente  Xen  Hypervisor  pero  puede  adaptarse  muy   fácilmente  a 
cualquier hipervisor soportado por el controlador, en nuestro caso OpenNebula.
3.3.2. Servidor de prácticas
El servidor de prácticas es el componente central del sistema. Es el encargado de toda la 
gestión del contenido de las prácticas así como de sus resultados. Consiste principalmente en 
dos servicios Web5 que permiten acceder a las funcionalidades centrales del sistema.
El primer servicio es destinado a la aplicación de acompañamiento de las prácticas y permite 
inicializar  y   seguir  el  desarrollo  de   las  prácticas  de   los  estudiantes  así   como  recuperar   los 
resultados.
El segundo servicio se usa para la gestión de las prácticas y está destinado al servidor de e­
learning a través del cual los profesores administran las prácticas.
Por  otra  parte,  el   servidor  comunica  con el  controlador  del  cloud  para   la  gestión  de   las 
máquinas virtuales, dando las instrucciones para crear o destruir las máquinas.
3.3.3. Servidor VLE
El servidor Web es un servidor Apache HTTP Server con la plataforma de e­learning Moodle. 
Esta plataforma nos ofrece un entorno de e­learning bastante completo con una gran variedad de 
módulos de autenticación de los usuarios y herramientas de creación de exámenes de tipo test. 
Así, sólo hace falta incluir un nuevo módulo especial para las prácticas de laboratorio.
Este módulo define un nuevo tipo de actividad que se asocia con una práctica VSEL. Permite 
gestionar la definición de las prácticas, planificar las sesiones en un curso así como realizar el 
seguimiento del avance y de los resultados de las prácticas.
El servidor VLE es la principal interfaz del sistema con los estudiantes y los profesores. Por 
eso es importante la correcta autenticación de los usuarios, mediante el módulo de autenticación 
CAS incluido en Moodle. Se utiliza contra el servidor de autenticación de la facultad, el Racó, 
según el protocolo definido por CAS6. A su vez, el servidor VLE es el puente entre los usuarios y 
el componente central, el servidor de prácticas, con el cual comunica mediante el servicio Web 
de gestión de prácticas.
3.3.4. Máquina del estudiante
Aunque   estrictamente   no   forma   parte   de   la   infraestructura   del   sistema,   es   importante 
detenerse en la máquina del estudiante.
5 Ver Glosario, pág. 107
6 Ver apartado Estado del arte – Autenticación, pág. 31
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El estudiante sólo necesita un navegador Web, para acceder al servidor Web VLE, junto con 
una máquina virtual Java y eventualmente el cliente VNC gvncviewer para acceder a su máquina 
virtual.
Una excepción es la práctica de Wifi para la cual será necesario habilitar la gestión de USB/IP 
para conectar el dispositivo Wifi a la máquina virtual del estudiante.
3.4. Decisiones de diseño
En este apartado, se presentan las principales decisiones de diseño que afectan a todo el 
sistema y a la propia arquitectura del sistema.
3.4.1. Entorno de realización de las prácticas
3.4.1.1. Sistema operativo base Linux
Para   crear   el   sistema   operativo   de   base,   disponemos   de   dos   opciones:   adaptar   una 
distribución existente (Arch Linux, Debian, ...) seleccionando los paquetes necesarios, o crear 
una distribución desde cero,  compilando el  sistema y  los paquetes  que  instalar   (Linux From 
Scratch).
Para definir la mejor opción, se valora el grado de personalización del sistema, la facilidad de 
volver a generar una imagen del sistema (en el caso de tener que modificar las aplicaciones 
disponibles o cambiar de configuración hardware, por ejemplo por un cambio de hipervisor de 
virtualización o por el paso de una máquina virtual a un sistema ejecutable directamente en una 
máquina real) y el uso reducido de recursos, sobre todo de memoria RAM ya que está destinado 
a ser virtualizado.
A continuación se analizan brevemente las ventajas y desventajas de Linux From Scratch y de 
dos distribuciones ­que no sean Live CD­ que destacan por la posibilidad de instalar un conjunto 
reducido de paquetes para una configuración personalizada y más ligera: Arch Linux y Debian.
3.4.1.1.1. Linux From Scratch (LFS)
Linux From Scratch permite construir una distribución Linux desde cero, seleccionando los 
paquetes uno por uno, compilándolos manualmente. De esta manera, se controla totalmente el 
proceso de instalación y puede obtenerse un sistema muy ligero ya que se puede prescindir de 
todos los paquetes que no se necesitan,  puesto que no se está  condicionado por sistemas de 
dependencias de paquetes muy estrictos.
Esta carencia de sistemas de dependencias es a la vez una desventaja ya que complica el  
proceso  de   compilación  e   instalación.  Además,   Linux  From Scratch  no  permite   generar   un 
instalador automatizado, se instala en la máquina donde se usará. Finalmente, al compilar los 
paquetes desde el código fuente, hay una fuerte dependencia del material de la máquina donde 
se   instala,   lo   que   complica   aún  más   el   proceso   de   actualización   en   caso   de   cambio   de 
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configuración.
3.4.1.1.2. Arch Linux
Arch  Linux   es   una   distribución  Linux   especialmente   diseñada   para   instalaciones   ligeras. 
Permite obtener un sistema en aproximadamente 550MB de disco que usa 35MB de RAM sin 
interfaz   gráfica.   Incluye   un   sistema   de   gestión   de   paquetes   Pacman   con   gestión   de 
dependencias.
El primer inconveniente es que no permite generar instaladores personalizados, lo que obliga,  
al igual que Linux From Scratch, a instalar y configurar el sistema en el entorno donde se usará.
Además, la arquitectura del sistema es diferente  de  la usada actualmente en las aulas de 
laboratorio de la facultad.
3.4.1.1.3. Debian
Debian es una distribución Linux que destaca por ser muy robusta y estable y que también 
permite instalar un sistema muy ligero. Puede generar un sistema en aproximadamente 475MB 
de disco que usa 20MB de RAM sin interfaz gráfica. Incluye un sistema de gestión de paquetes 
Apt con gestión de dependencias.
Es la base de la distribución Ubuntu, actualmente utilizada en los laboratorio de la asignatura, 
y por tanto  tiene la misma arquitectura y organización del  sistema. Además, dispone en sus 
repositorios oficiales de prácticamente todos los paquetes necesarios para las prácticas.
La   principal   ventaja   en   comparación  con  las   otras   distribuciones   es   que   permite   definir 
instaladores personalizados gracias a Simple­CDD  [40], definiendo los paquetes  que  instalar, 
añadiendo paquetes  no  oficiales  y  automatizando el  proceso de  instalación con valores  por 
defecto. De esta manera, puede disponerse de un instalador que puede utilizarse para instalar el  
sistema en diferentes máquinas, lo que permite abstraerse del problema de dependencia del 
material  y   facilita  la  reinstalación en caso de cambio de configuración.  En concreto,  permite 
instalar el sistema para entorno virtualizado y entorno no virtualizado con el mismo instalador.
Como alternativa, también puede usarse Debian From Scratch, una herramienta que permite 
realizar un proceso similar a Linux From Scratch con un sistema Debian y que tiene las mismas 
ventajas pero también los mismos inconvenientes que LFS.
Además,   también existe  la  posibilidad de crear un  Live CD  a partir  de una configuración 
determinada.
El inconveniente es que los paquetes no están disponibles en sus versiones más recientes 
sino en la versión que Debian considera estable y segura.
3.4.1.1.4. Conclusión
Para alojar  el  entorno de  realización de  las  prácticas,  se ha  optado por  una distribución 
Debian,   generando   un   instalador   personalizado   con   los   paquetes   necesarios   así   como   la 
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aplicación de acompañamiento VSEL. Esto hace posible disponer de un instalador que permite 
instalar el sistema completo y puede reutilizarse para reinstalarlo en máquinas virtuales o en las 
máquinas de las aulas de laboratorio.
3.4.1.2. Entorno gráfico
En relación al entorno gráfico, un punto importante es su uso en recursos, particularmente el 
uso de RAM ya que al ejecutarse en entorno virtualizado, debe controlarse este uso de forma 
estricta. Para eso se puede optar por un entorno de escritorio más ligero que los más usados 
GNOME o KDE.
A   continuación   se   presentan   los   resultados   de   la   instalación   de   diferentes   entornos   de 
escritorio en una instalación mínima de Debian en una máquina virtual, con el entorno gráfico, un 
emulador de terminal si el entorno gráfico no tiene ninguno predeterminado, y el display manager  
GDM instalados. Se indica el uso aproximado en recursos observado:
RAM utilizada Diferencia de RAM* Espacio disco adicional Usabilidad**
GNOME 171 MB 150 MB 1661 MB ++++
Xfce4 104 MB 83 MB 487 MB +++
LXDE 99 MB 78 MB 431 MB +++
IceWM 67MB 46 MB 308MB +
Fluxbox 70 MB 49 MB 308MB ++
*: columna anterior menos 21MB utilizados por el sistema sin entorno gráfico
**: mide la facilidad de uso y funcionalidades de la interfaz gráfica
Tabla 5: Uso de recursos de diferentes entornos gráficos
En nuestro entorno, se usará Fluxbox por el compromiso entre sus reducidas necesidades de 
RAM y su facilidad de uso.
3.4.2. Autenticación del usuario en el entorno de prácticas
Para la autenticación del estudiante en el entorno de prácticas, se ofrecen principalmente dos 
modelos.
El  primero consiste en  realizar   la  autenticación del  propio sistema Linux contra el  mismo 
servidor de autenticación que el servidor VLE Moodle, en concreto el servidor CAS del Racó. 
Esta perspectiva tiene dos inconvenientes: su implementación es más compleja ya que todavía 
no existe un módulo CAS para el sistema de autenticación usado en Linux, PAM. Además, este 
modelo sería seguro en un entorno controlado como el entorno de virtualización diseñado, pero 
deja de serlo en el momento de pasar al entorno alternativo en caso de fallo de la infraestructura 
de virtualización, puesto que ya no se controla el sistema operativo.
Para paliar  estos  defectos,  se ha  optado por  un segundo modelo  que no se basa en  la 
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autenticación del sistema operativo, pudiendo así utilizar una autenticación impersonal como la 
que se utiliza actualmente en las aulas de laboratorio de Sistemas Operativos –usuario genérico 
“alumne”– y trasladar la autenticación hacia la infraestructura VSEL.
En primer lugar, se asigna una máquina virtual a un estudiante limitando el acceso al puerto  
VNC de esta máquina sólo desde la máquina del estudiante. Al ser integrado el servidor VNC en 
el hipervisor de virtualización, la forma más sencilla de limitar el acceso es a través de reglas de 
cortafuegos. El inconveniente de esta solución es que sigue funcionando únicamente cuando se 
usa la infraestructura de virtualización. Para garantizar una correcta autenticación cuando se use 
el   sistema   sin   virtualización   –es   decir  cuando  el   estudiante   ejecuta   la   interfaz   de 
acompañamiento de la práctica directamente en su máquina– , se opta, además, por un acceso 
al servidor de prácticas desde la interfaz con certificado de cliente que identifica cada estudiante, 
junto con una identificación de la IP de la máquina desde la cual puede ejecutarse cada sesión. 
En ambos casos, la IP del estudiante puede identificarse con seguridad gracias al VLE: cuando 
el   estudiante,  autentificado  contra  el   servidor  CAS,  accede al  módulo  VSEL de  Moodle,   se 
establecen las reglas de cortafuegos (en caso de uso en entorno virtualizado) y se asigna la IP 
del estudiante a su sesión (en caso de uso en entorno virtualizado).
Así puede garantizarse que cada estudiante sólo pueda realizar la práctica en su máquina, 
tanto en entorno virtualizado como en los escenarios de socorro.
3.4.3. Dispositivo USB Wifi en máquina virtual remota
Para la realización de la práctica de Wifi, se necesita acceder a un dispositivo USB Wifi desde 
la máquina virtual remota.
Para eso, se ofrecen tres posibles soluciones. La primera sería usar funcionalidades propias 
del hipervisor. Xen permite conectar dispositivos PCI o USB del servidor de virtualización en la 
máquina   virtual.   Esta   solución   presenta   varios   problemas:   es   fuertemente   dependiente   del 
hipervisor y reduce las posibilidades de usar hipervisores diferentes. Además, los dispositivos 
deben conectarse en la máquina que aloja las máquinas virtuales, lo que plantea el problema del 
número de dispositivos que conectar en la misma máquina, además de limitar la posibilidad de 
usar varias máquinas como nodo de un cluster de virtualización.
Una segunda solución es usar el protocolo de visualización de escritorios remoto RDP en vez 
de  VNC.  RDP  permite   usar   desde   la  máquina   virtual   un  dispositivo  USB  conectado   en   la 
máquina del estudiante. El primer inconveniente es la limitación de hipervisores al tratarse de un 
protocolo   propietario   soportado   por   pocos   hipervisores.   En   concreto,   Xen   Hypervisor   sólo 
implementa el protocolo VNC. Además, también obliga a la instalación de un cliente RDP en vez 
de VNC en la máquina del cliente.
Finalmente, se optó por una tercera solución: USB/IP (USB over  IP). USB/IP es un sistema 
cliente/servidor que encapsula  los mensajes de entrada/salida USB en paquetes TCP. En  la 
máquina del cliente, el servidor suplanta el driver del dispositivo e intercepta los mensajes. En el 
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otro extremo, en la máquina virtual, el driver USB/IP emula un dispositivo USB virtual usando los 
mensajes que recibe.
Tiene la ventaja de ser independiente tanto del hipervisor como del protocolo de visualización 
del escritorio. Además, USB/IP está incluido en la versión estable de Debian Squeeze.
3.4.4. Localización del módulo de corrección
El módulo de corrección, el  que realice  las comprobaciones definidas para cada práctica, 
puede situarse en la máquina virtual, junto a la interfaz de acompañamiento, o fuera de ella, por 
ejemplo en el servidor de prácticas.
Un módulo de corrección en el  servidor  de prácticas permite  disponer de una corrección 
totalmente controlada y segura, ya que el estudiante no tiene acceso al módulo que ejecuta las 
comprobaciones.   Un   módulo   de   corrección   en   el   cliente,   en   la   máquina   virtual,   tiene   el 
inconveniente de no garantizar de forma óptima que el estudiante no modifique el código del 
cliente   para  modificar   y   controlar   el   proceso  de   corrección.  Pero  este   inconveniente  puede 
compensarse   con   la   definición   de   pruebas   en   las   prácticas,   es   decir   adjuntar   archivos   o 
resultados de comandos en los resultados enviados7.
Otro   aspecto   que   influye   en   la   decisión   es   determinar   si   es   posible   realizar   las 
comprobaciones desde fuera o si deben realizarse obligatoriamente desde la propia máquina. Un 
módulo incluido en la máquina donde se realiza la práctica permite disponer de una gama mucho 
más amplia de mecanismos de comprobación, como la ejecución de cualquier comando en la 
máquina –por ejemplo usar el comando  iptables  para recuperar reglas del cortafuegos–, la 
recuperación de archivos o la realización de una captura de pantalla del escritorio.
Con el módulo de corrección en el servidor de prácticas, estas acciones podrían realizarse 
mediante una conexión SSH con la máquina del cliente. Sin embargo, podemos encontrarnos en 
situaciones que imposibiliten esta conexión. Un ejemplo claro es si el  estudiante configura el 
cortafuegos de la máquina del cliente para rechazar conexiones entrantes, imposibilitando así 
cualquier comunicación a la iniciativa del servidor de prácticas. Si el módulo de corrección está 
en la máquina del cliente, éste puede configurar el cortafuegos para autorizar la conexión hacia 
el servidor cuando necesite comunicarse con él.
Finalmente,   situar   el  módulo   de   corrección   en   la   aplicación   cliente   de   acompañamiento 
permite también disponer de un modo local de realización de prácticas, para un uso sin servidor 
de prácticas, por un fallo en el servidor o por un uso fuera de las sesiones de laboratorio de la  
asignatura.
Por   estos  motivos,   el  módulo   de   corrección   se   ha   integrado   a   la   aplicación   cliente   de 
acompañamiento.
Un problema que surge de este diseño aparece en prácticas que modifique el cortafuegos, ya 
que el estudiante puede impedir esta comunicación. Para paliar este problema, se ha decidido 
7 Ver apartado Diseño – Vista lógica – Pruebas, p. 69.
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guardar   todas  las   reglas  del  cortafuegos  (mediante el  comando  iptables-save)  antes  de 
comunicar con el servidor, y restablecerlas después (mediante iptables-restore).
3.4.5. Inicialización del cliente
Una vez situado el módulo de corrección en la aplicación cliente, hace falta determinar cómo 
inicializar esta última con los datos de la práctica que debe realizar el estudiante.
Para comunicar con el servidor, la aplicación cliente VSEL necesita la URL del servicio Web 
de prácticas, el certificado de la autoridad certificadora que usa el servidor  y un certificado de 
cliente –junto con su contraseña– para la autenticación HTTPS, así como el identificador de la 
sesión del estudiante. Adicionalmente, se debe especificar el idioma de la interfaz de usuario.
En el   funcionamiento normal  del  sistema,  estos datos pueden ser  introducidos durante el  
despliegue, automático o activado por el profesor, de la sesión. El despliegue se realiza mediante 
SSH ejecutando el cliente VSEL e introduciendo los datos necesarios. Para eso es necesario que 
la máquina virtual incluya la clave pública SSH del servidor de prácticas para aceptar conexiones 
entrantes.
Además, para permitir la ejecución de la interfaz gráfica en el escritorio del estudiante desde 
SSH, es preciso aceptar conexiones al servidor X desde conexiones de la red local. Para eso, se 
puede incluir una llamada al comando “xhost +local“ en la configuración de X.
Pero en caso de fallo en la infraestructura de virtualización, se debe permitir la ejecución de la 
aplicación en la máquina del estudiante. Para eso, estos datos deben poder ser introducidos por 
el estudiante mediante un archivo que podrá descargar del servidor de VLE Moodle.
Finalmente, se añade otra forma de inicializar  la aplicación en caso de fallo general de la 
infraestructura de VSEL, o para entrenamiento y uso fuera de las sesiones de la asignatura. En 
este caso, el servidor de prácticas no está disponible y se usará un archivo XML para cargar los 
datos de la práctica. Los resultados de la práctica se almacenarán en un archivo XML de la 
máquina del estudiante.
Este diseño permite disponer a la vez de una infraestructura controlada y segura con servidor 
de   práctica   y   eventualmente   entorno   de   virtualización,   y   de   una   versión   de   socorro   o 
entrenamiento para uso local.
3.4.6. Configuración de red de las máquinas virtuales
Las  máquinas  virtuales  de   los  estudiantes  deben disponer  de  una conexión de  red para 
comunicarse con el servidor de prácticas así como eventualmente tener acceso a Internet si la 
práctica lo necesita. El hipervisor de virtualización puede asignar determinada dirección MAC al 
dispositivo virtual de red, pero la configuración IP debe ser realizada por el sistema operativo de 
la máquina virtual. Para eso, se ofrecen dos alternativas.
La primera es disponer de un servidor DHCP para las máquinas virtuales. El inconveniente es 
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que   al   realizarse   la   asignación   de   IP   en   el   servidor   DHCP,   no   es   posible   controlar   la 
correspondencia  entre  dirección  IP  e  instancia  de  máquina  virtual.  Esta  correspondencia  es 
necesaria para que el servidor de prácticas pueda controlar el acceso de determinada sesión de 
práctica sólo desde la máquina virtual del estudiante.
La   segunda   es   aprovechar   las   funcionalidades   de   contextualización   de  OpenNebula.   La 
contextualización consiste en montar un disco virtual en la máquina virtual que contenga archivos 
de configuración específicos para cada instancia –dirección IP de la máquina, de la pasarela por 
defecto, del servidor DNS–, así como añadir archivos.
Para VSEL, se opta por esta última solución ya que, además de permitir la configuración de la 
red, también permite resolver la problemática de la clave pública SSH del servidor de prácticas 
que debe incluirse en las máquinas virtuales para autorizar el despliegue de las sesiones:  la 
contextualización OpenNebula permite copiar esta clave en cada nueva máquina virtual.
3.4.7. Instalación del sistema
Aunque está  diseñado para sistemas basados en Debian,  el  sistema puede  instalarse en 
cualquier   sistema GNU/Linux  en  el   que pueda  instalarse  el  hipervisor  de  virtualización Xen 
Hypervisor y el controlador OpenNebula.
Cada componente del sistema se distribuye bajo la forma de uno o varios paquetes Debian.  
Estos paquetes permiten así una instalación sencilla con sistema de resolución de dependencia 
que permite instalar de forma automática aplicaciones o bibliotecas externas necesarias para el 
funcionamiento de cada componente.
3.5. Casos de uso
A continuación se presentan los casos de usos del sistema. Algunos ya están totalmente 
implementados por Moodle, otros están en parte  implementados por el controlador del  cloud 
OpenNebula.
Los casos de uso del sistema se dividen en cuatro grupos: gestión del  cloud,  gestión de 
cursos, gestión de sesiones y realización de prácticas.
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3.5.1. Autenticación de los usuarios
Figura 3: Caso de uso de autenticación
3.5.1.1. Caso de uso: Autenticación CAS
El estudiante se autentifica contra el servidor VLE.
3.5.1.1.1. Flujo básico: Autenticación CAS
Usuario Sistema
1. El usuario entra en el sistema
2.   El   sistema   verifica   si   el   usuario   ya   está 
autenticado
3. El sistema redirige el usuario al servidor CAS 
para que introduzca sus datos de autenticación
4. El usuario introduce sus credenciales
5.  El   sistema  verifica  el  ticket  de  autenticación 
contra el servidor CAS
6. El sistema acepta el usuario
3.5.1.1.2. Flujo alternativo: Usuario ya autenticado
El usuario ya está autenticado.
Usuario Sistema
3. El sistema acepta el usuario
3.5.1.1.3. Flujo alternativo: Ticket de autenticación inválido
El usuario envía al sistema un ticket CAS inválido.
Usuario Sistema
6. El sistema rechaza la autenticación y vuelve al 
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punto 3 del flujo básico
3.5.2. Gestión del cloud
Figura 4: Casos de uso de gestión del cloud
3.5.2.1. Generar nuevo sistema
Un profesor define un nuevo sistema de realización de prácticas VSEL Linux.
Este caso de uso está en parte implementado por Debian Simple­CDD.
Profesor Sistema
1. El profesor define la especificación del sistema
2. El sistema guarda la especificación del sistema
3.   El   profesor   da   la   instrucción   de   generar   el 
sistema
4. El sistema recupera los datos necesarios para 
el  nuevo sistema y genera una  imagen ISO de 
instalación
5.   El   profesor   da   la   instrucción   de   iniciar   la 
máquina virtual de instalación
6.  El   sistema   crea   una   imagen   de   disco   duro 
virtual
7.  El  sistema   inicia  una  máquina  virtual  con   la 
imagen   de   disco   duro   y   la   imagen   ISO   del 
instalador
8. El sistema inicia el instalador
9. El profesor valida la instalación
10. El sistema instala el sistema en la imagen de 
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disco virtual
11.  El  profesor  da  la  instrucción de transferir   la 
imagen   de   disco   virtual   en   el   controlador   del 
cloud
12.   El   sistema   transfiere   la   imagen   de   disco 
virtual en el controlador del cloud
3.5.2.2. Añadir imagen virtual
Un profesor añade una nueva imagen virtual al repositorio. Si ya existe una versión anterior, 
se sustituye por la nueva.
Este caso de uso está principalmente implementado por OpenNebula.
Profesor Sistema
1. El profesor da la instrucción de añadir la nueva 
imagen
2.   El   sistema   añade   la   configuración   de   red 
definida
3.  El   sistema   elimina   la   versión   antigua  de   la 
imagen si existe
2. El sistema añade la definición de la imagen al 
repositorio de imágenes virtuales
3.5.2.3. Añadir nodo
Un profesor añade una máquina como nodo de virtualización.
Este caso de uso está principalmente implementado por OpenNebula.
Profesor Sistema
1. El profesor da la instrucción de añadir el nuevo 
nodo especificando su IP
2. El sistema añade el nodo al cluster
3. El sistema pide la contraseña del nuevo nodo
4. El profesor introduce la contraseña del nodo
5.  El   sistema  añade   la   clave  pública  SSH  del 
controlador en el nodo
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3.5.3. Gestión de cursos
Figura 5: Casos de uso de gestión de cursos
3.5.3.1. Definir nuevo curso
Un profesor define un nuevo curso para el sistema de e­learning VSEL VLE.
Este caso de uso ya está implementado por Moodle.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema y la opción de crear un nuevo curso
3. El  profesor selecciona  la opción de crear un 
nuevo curso
3. El sistema pide información del curso: nombre, 
calendario y configuración de acceso
4. El profesor introduce los datos del curso
5. El sistema guarda los datos del curso
3.5.3.2. Matricular alumnos
Un profesor matricula una lista de estudiantes en un curso de VSEL VLE.
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Este caso de uso ya está implementado por Moodle. El primer punto, la creación del listado 
de estudiantes, está implementado por el Racó de la Facultad de Informática de Barcelona.
Profesor Sistema
1.   El   profesor   establece   un   listado   de   los 
estudiantes   con   sus   datos   y   el   curso  donde 
matricularlos
2.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
3. El sistema muestra las opciones de 
configuración
4.   El   profesor   selecciona   la   opción   de   subir 
usuarios
5.   El   sistema  pide   el   archivo  de  usuarios  que 
importar
6. El profesor especifica el archivo con el listado 
de estudiantes elaborado anteriormente
7. El sistema guarda los datos de los usuarios y 
los matricula en el curso especificado
3.5.3.3. Definir examen de tipo test
Un profesor define un examen de tipo test en un curso de VSEL VLE.
Este caso de uso ya está implementado por Moodle.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El profesor selecciona el curso
4. El sistema muestra las actividades del curso y 
la opción de crear una nueva actividad
5. El profesor selecciona la opción de crear una 
nueva actividad de tipo cuestionario
6.   El   sistema   pide   los   datos   básicos   de   la 
actividad: nombre, calendario, tipo de calificación 
y opciones de retroalimentación (feedback)
7. El profesor introduce los datos de la actividad y 
selecciona la opción de guardar datos y mostrar
8. El sistema guarda los datos de la actividad
9.  El  sistema muestra   la   lista  de  las preguntas 
con la opción de definir una nueva pregunta.
10. El profesor selecciona la opción de definir una 
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nueva pregunta
11. El sistema pide el enunciado y las respuestas 
de la pregunta
12. El profesor introduce los datos de la pregunta 
y selecciona la opción de guardar cambios
13. El sistema guarda los datos de la pregunta y 
vuelve al punto 8
3.5.3.4. Definir sesión de laboratorio
Un profesor define una sesión de laboratorio VSEL en un curso de VSEL VLE.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El profesor selecciona el curso
4. El sistema muestra las actividades del curso y 
la opción de crear una nueva actividad
5. El profesor selecciona la opción de crear una 
nueva   actividad   de   tipo   sesión   de   laboratorio 
VSEL
6.   El   sistema   pide   los   datos   de   la   actividad: 
práctica   VSEL   a   planificar,   calendario,   tipo   de 
despliegue de  las  máquinas  virtuales y   tipo de 
calificación
7. El profesor introduce los datos de la actividad y 
selecciona   la   opción   de   guardar  los  datos   y 
mostrarlos
8. El sistema guarda los datos de la actividad
3.5.3.5. Gestionar prácticas
El profesor gestiona las prácticas disponibles para el sistema VSEL.
3.5.3.5.1. Flujo básico: Modificar práctica
El profesor modifica los datos de una práctica.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra las opciones de 
configuración
52
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
3.   El   profesor   selecciona   la   configuración   del 
módulo VSEL
4. El sistema muestra la configuración del módulo 
y la opción de gestionar prácticas
5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la práctica que modificar
8.  El  sistema muestra   los datos actuales de  la 
práctica con sus variables de corrección, archivos 
adjuntos, archivos a desplegar y ejercicios.
9. El profesor modifica los datos de la práctica
10. El sistema guarda los datos de la práctica
3.5.3.5.2. Flujo alternativo: Añadir práctica
El profesor añade una práctica.
Profesor Sistema
7. El profesor selecciona la opción de añadir una 
práctica
8.  El  sistema muestra   los datos actuales de  la 
práctica con las posibilidades de crear variables 
de   corrección,   archivos   adjuntos,   archivos   a 
desplegar y ejercicios
9. El profesor introduce los datos de la práctica
10.   El   sistema   guarda   los   datos   de   la   nueva 
práctica
3.5.3.5.3. Flujo alternativo: Eliminar práctica
El profesor elimina una práctica existente.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra las opciones de 
configuración
3.   El   profesor   selecciona   la   configuración   del 
módulo VSEL
4. El sistema muestra la configuración del módulo 
y la opción de gestionar prácticas
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5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la opción de eliminar  la 
práctica
8. El sistema elimina los datos de la práctica
3.5.3.5.4. Flujo alternativo: Duplicar práctica
El profesor crea una nueva práctica a partir de una práctica ya existente.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra las opciones de 
configuración
3.   El   profesor   selecciona   la   configuración   del 
módulo VSEL
4. El sistema muestra la configuración del módulo 
y la opción de gestionar prácticas
5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la opción de duplicar  la 
práctica que debe usarse como base
8. El  sistema duplica  los datos de la práctica y 
vuelve al punto 8 del flujo básico, basándose en 
la nueva práctica
3.5.3.5.5. Flujo alternativo: Exportar práctica
El profesor exporta el enunciado de una práctica en formato XML para uso local.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra las opciones de 
configuración
54
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
3.   El   profesor   selecciona   la   configuración   del 
módulo VSEL
4. El sistema muestra la configuración del módulo 
y la opción de gestionar prácticas
5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la opción de exportar la 
práctica que desea
8. El sistema recupera los datos de la práctica, 
genera  el  XML  correspondiente  y   lo  retorna  al 
profesor
3.5.3.5.6. Flujo alternativo: Activar práctica
El profesor activa una práctica para poder planificarla en una sesión de laboratorio.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra las opciones de 
configuración
3.   El   profesor   selecciona   la   configuración   del 
módulo VSEL
4. El sistema muestra la configuración del módulo 
y la opción de gestionar prácticas
5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la opción de activar la 
práctica que desea activar
8. El sistema activa la práctica
3.5.3.5.7. Flujo alternativo: Desactivar práctica
El profesor desactiva una práctica para dejar de mostrarla en el formulario de planificación de 
una nueva sesión de laboratorio.
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Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra las opciones de 
configuración
3.   El   profesor   selecciona   la   configuración   del 
módulo VSEL
4. El sistema muestra la configuración del módulo 
y la opción de gestionar prácticas
5. El profesor selecciona la opción de gestionar 
prácticas
6.  El   sistema  muestra   la   lista  de  prácticas  del 
sistema   con   las   opciones   de   crear   una   nueva 
práctica   y   las   de   editar,   eliminar,   duplicar, 
exportar   y   activar/desactivar   (según   el   estado 
actual de cada práctica) una práctica existente
7. El profesor selecciona la opción de desactivar 
la práctica que desea activar
8. El sistema desactiva la práctica
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3.5.4. Gestión de sesiones
Figura 6: Casos de uso de gestión de sesiones
3.5.4.1. Gestionar sesiones de estudiantes
El profesor gestiona las sesiones de los estudiantes de una sesión de laboratorio.
3.5.4.1.1. Flujo básico: Visualizar el estado de las sesiones de los estudiantes
El   profesor   visualiza   el   estado   de   las   sesiones   de   los   estudiantes   de   una   sesión   de 
laboratorio.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El profesor selecciona el curso
4. El sistema muestra las actividades del curso y 
la opción de acceder a  las  calificaciones de los 
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estudiantes
5. El profesor selecciona la sesión de laboratorio
6.   El   sistema   muestra,   para   cada   estudiante 
matriculado, el estado de la sesión así como las 
opciones   de   exportar   el   enunciado   para   un 
estudiante,   inicializar   una   sesión,   iniciar   una 
máquina virtual, reinicializar una sesión, para una 
máquina virtual o visualizar los resultados de una 
sesión, según el estado de cada sesión
3.5.4.1.2. Flujo alternativo: Exportar sesión de un estudiante
El profesor exporta el enunciado de una sesión de un estudiante para su realización en modo 
local.
Profesor Sistema
7.  El  profesor  selecciona   la  opción de  exportar 
una sesión
8. El sistema recupera los datos de la práctica, 
genera  el  XML  correspondiente  y   lo  retorna  al 
profesor
3.5.4.1.3. Flujo alternativo: Inicializar sesiones
El profesor inicializa la sesión de un estudiante, permitiendo así a un estudiante realizar una 
práctica.
Profesor Sistema
7. El profesor selecciona la opción de crear una 
sesión para un estudiante
8. El sistema inicializa la sesión del estudiante
3.5.4.1.4. Flujo alternativo: Iniciar/reiniciar máquinas virtuales
El profesor inicia la máquina virtual para estudiante.
Profesor Sistema
7.  El  profesor  selecciona   la  opción de   iniciar  o 
reiniciar la máquina virtual de un estudiante
8. El sistema inicializa una máquina virtual en el 
controlador del cloud
9. El sistema inicia la máquina virtual en un nodo 
cloud
10.   El   sistema   despliega   la   aplicación   cliente 
VSEL en la máquina virtual
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3.5.4.1.4.1. Flujo alternativo: Error durante el inicio de la máquina virtual
Un error ocurre durante el inicio de la máquina virtual.
Profesor Sistema
10. El sistema señala el error durante el inicio de 
la máquina
11. El profesor corrige el error
12. El profesor selecciona la opción de iniciar la 
máquina virtual de un estudiante
13.   El   sistema   vuelve   al   punto   9   del   flujo 
alternativo “Iniciar/reiniciar máquinas virtuales”
3.5.4.1.4.2. Flujo alternativo: Error durante el despliegue de la aplicación cliente VSEL
Un error ocurre durante el despliegue de la aplicación cliente VSEL.
Profesor Sistema
10.   El   sistema   señala   el   error   durante   el 
despliegue de la sesión
11. El profesor corrige el error
12. El profesor selecciona la opción de desplegar 
la sesión de un estudiante
13.   El   sistema   vuelve   al   punto   10   del   flujo 
alternativo “Iniciar/reiniciar máquinas virtuales”
3.5.4.1.5. Flujo alternativo: Reinicializar sesión
El profesor reinicializa la sesión de un estudiante para que pueda volver a iniciar una sesión 
en otra máquina.
Profesor Sistema
7. El profesor selecciona la opción de reinicializar 
la sesión de un estudiante
8. El sistema reinicializa el estado de la sesión
3.5.4.1.6. Flujo alternativo: Parar máquinas virtuales
El profesor para la máquina virtual de un estudiante.
Profesor Sistema
7.  El  profesor  selecciona   la  opción de  parar  la 
máquina virtual de un estudiante
8. El sistema para la máquina virtual
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3.5.4.1.7. Flujo alternativo: Visualizar resultados de la sesión
El profesor visualiza los resultados de la sesión de un estudiante.
Profesor Sistema
7. El profesor selecciona la opción de visualizar 
los resultados de la sesión de un estudiante
8. El sistema muestra los resultados de la sesión 
con   un   resumen   de   ejercicios   completados,   la 
nota calculada junto con la posibilidad de fijar la 
nota del estudiante, y un detalle de cada intento y 
cada ejercicio  junto con los archivos adjunto de 
las pruebas correspondientes
3.5.4.1.7.1. Flujo alternativo: Visualizar prueba de una sesión
El profesor visualiza una prueba o historial de la sesión de un estudiante.
Profesor Sistema
9. El profesor selecciona una prueba o historial 
de la sesión del estudiante
10. El sistema muestra el contenido de la prueba 
seleccionada
3.5.4.1.7.2. Flujo alternativo: Calificar sesión
El profesor fija la nota de la sesión de un estudiante.
Profesor Sistema
9. El profesor introduce la nota del estudiante y 
selecciona la opción de guardar
10. El sistema guarda la calificación de la sesión
11. El sistema añade la calificación de la sesión 
en la lista de calificaciones del VLE
3.5.4.2. Ver notas de los estudiantes
El profesor visualiza las notas de los estudiantes, tanto de prácticas de laboratorio como de 
exámenes tipo test, y opcionalmente las exporta en una hoja de cálculo.
Este caso de uso ya está implementado por Moodle.
3.5.4.2.1. Flujo básico: Ver las notas de los estudiantes
El profesor visualiza las notas de los estudiantes de un curso.
Profesor Sistema
1.   El   profesor   entra   en   VSEL   VLE.   Incluye 
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Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El profesor selecciona el curso
4. El sistema muestra las actividades del curso y 
la opción de acceder a  las  calificaciones de los 
estudiantes
5. El profesor selecciona la opción de acceder a 
las calificaciones de los estudiantes
6.   El   sistema   muestra   las   notas   de   los 
estudiantes   con   las   opciones   de   modificar   o 
exportar las notas
3.5.4.2.2. Flujo alternativo: Ajustar las notas de los estudiantes
El  profesor  ajusta   las  notas  de   los  estudiantes,  modificando  las  notas  definidas  en  cada 
módulo de actividad.
Profesor Sistema
7. El profesor edita las notas y escoge la opción 
de ajustar las notas
8. El sistema guarda las nuevas notas
3.5.4.2.3. Flujo alternativo: Exportar las notas de los estudiantes
El profesor exporta las notas de los estudiantes en una hoja de cálculo.
Profesor Sistema
7. El  profesor  escoge  la opción de exportar  las 
notas
8. El  sistema retorna  las notas del  curso en el 
formato de hoja de cálculo escogido
61
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
3.5.5. Realización de prácticas
Figura 7: Casos de uso de realización de prácticas
3.5.5.1. Realizar una sesión de laboratorio
El estudiante realiza una sesión de laboratorio.
3.5.5.1.1. Flujo básico: Realizar una sesión de laboratorio
El estudiante realiza una sesión de laboratorio.
Estudiante Sistema
1.   El   estudiante   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El estudiante selecciona el curso
4. El sistema muestra las actividades del curso
5.   El   estudiante   selecciona   la   sesión   de 
laboratorio
6. El sistema muestra el estado de la sesión del 
estudiante con la opción de realizar la práctica en 
la   máquina   del   estudiante,   y   inicia   el  applet 
cliente VNC
7. El estudiante inicia la sesión de laboratorio
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8.   El   sistema   muestra   el   enunciado   de   un 
ejercicio y marca la sesión como iniciada
3.5.5.1.2. Flujo alternativo: Corregir un ejercicio
El estudiante finaliza la sesión de laboratorio antes de acabar todos los ejercicios.
Estudiante Sistema
9. El estudiante pide corregir el ejercicio
10.  El  sistema corrige  el  ejercicio  y  muestra  el 
resultado
11. El sistema marca la sesión como finalizada si 
el último ejercicio ha sido completado
3.5.5.1.3. Flujo alternativo: Finalizar la práctica
El estudiante finaliza la sesión de laboratorio antes de acabar todos los ejercicios.
Estudiante Sistema
9. El estudiante selecciona la opción de finalizar 
la sesión
10. El sistema marca la sesión como finalizada
3.5.5.1.4. Flujo alternativo: Realizar práctica manual
El estudiante realiza la sesión en su máquina.
Estudiante Sistema
7. El estudiante selecciona la opción de práctica 
manual
8. El sistema marca la sesión como sesión 
manual y muestra la opción de descargar archivo 
de despliegue de la práctica
9.  El  estudiante  descarga el  archivo e   inicia   la 
aplicación cliente VSEL, especificando el archivo 
descargado
10. El sistema carga la práctica y vuelve al punto 
8 del flujo básico
3.5.5.1.5. Flujo alternativo: Sesión no disponible
El estudiante visualiza el estado de su sesión de laboratorio.
Estudiante Sistema
6. El sistema muestra el estado de la sesión del 
estudiante indicando el periodo de disponibilidad 
de la práctica
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3.5.5.2. Realización de examen tipo test
El estudiante realiza un examen de tipo test.
Este caso de uso ya está implementado en Moodle.
Estudiante Sistema
1.   El   estudiante   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El estudiante selecciona el curso
4. El sistema muestra las actividades del curso
5.  El  estudiante  selecciona  un  examen  de   tipo 
test
6.   El   sistema   pide   confirmación   para   la 
realización del examen
7. El estudiante confirma el inicio del examen
8. El sistema muestra una pregunta del examen
9. El estudiante contesta la pregunta
10. El sistema vuelve al punto 8 hasta la última 
pregunta
3.5.5.3. Ver notas propias
El estudiante visualiza sus notas propias.
Este caso de uso ya está implementado en Moodle.
Estudiante Sistema
1.   El   estudiante   entra   en   VSEL   VLE.   Incluye 
Autenticación CAS
2. El sistema muestra la lista de los cursos del 
sistema
3. El estudiante selecciona el curso
4. El sistema muestra las actividades del curso y 
la   opción   de   acceder   a   las  calificaciones   del 
estudiante
5. El estudiante selecciona la opción de acceder 
a sus calificaciones
6. El sistema muestra las notas del estudiante
3.6. Vista lógica
A continuación se presenta el modelo conceptual del diseño de las prácticas y de las sesiones 
64
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
de los estudiantes con sus respectivos resultados.
3.6.1. Gestión de prácticas
Una práctica se define mediante un conjunto de características y elementos que definen tanto 
el enunciado como el entorno de realización de la práctica y el proceso de corrección.
Para  definir   este  proceso de corrección automatizada o semi­automatizada,   se define  un 
conjunto   de   reglas   de   corrección   que   permitan   realizar   un   amplio   conjunto   de   acciones   y 
comprobaciones con el objetivo de corregir gran parte de los posibles ejercicios.
3.6.1.1. Características de una práctica
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Figura 8: Diagrama de clases de una práctica
La primera característica de una práctica es su título que permite identificarla. Este título se 
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mostrará en la cabecera de la ventana del cliente. Además, se define el idioma de la práctica 
para definir en qué idioma se mostrarán la interfaz cliente y los mensajes de corrección y de 
errores al estudiante.
Por otra parte, también se puede definir cuántos terminales serán disponibles en la interfaz al 
iniciar   la sesión.  Además,  para definir  qué  servicios deben ser activados en  la máquina del 
cliente, se puede definir el runlevel8 que se activará al inicio. En el sistema VSEL Linux diseñado 
en este proyecto, se han definido los siguientes niveles:
Runlevel Servicios disponibles
2 Sistema de base
3 Apache 2
4 Tomcat con WebGoat
5 USB/IP
7­9 No definidos
Tabla 6: Runlevels en VSEL Linux
Finalmente, una práctica puede ser activada o no según se quiera o no mostrarla en la lista de 
prácticas disponibles en la interfaz de planificación de sesiones.
Además de estas características, una práctica está compuesta por un conjunto de elementos 
que se describen a continuación.
3.6.1.2. Variable de corrección
La   variable   de   corrección   es   un   elemento   clave   en   la   definición  de  una   corrección 
automatizada compleja. Permite atribuir a una variable interna al proceso de corrección un valor 
que podrá ser utilizado en reglas de corrección o en pruebas. Por ejemplo, puede asignarse la 
salida de un comando a una variable para utilizarla posteriormente como parámetro en otra regla 
de corrección.
3.6.1.3. Archivos adjuntos
Se pueden adjuntar archivos a una práctica con dos objetivos:
• añadir una imagen al enunciado de un ejercicio
• añadir archivos adicionales en la máquina del estudiante
Se   detallarán   estas   posibilidades   en   los   apartados   correspondientes   a   enunciados   de 
ejercicios y archivos a desplegar respectivamente.
8 Ver Glosario, pág. 107
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3.6.1.4. Archivos a desplegar
Para añadir archivos en la máquina de trabajo del estudiante, se pueden definir archivos a 
desplegar. Puede tratarse de un archivo único o de un conjunto de archivos comprimidos en un 
archivo tar. En ambos casos, se especificará el camino donde debe copiarse el archivo.
El contenido de los archivos a desplegar pueden ser de dos tipos:
• archivo adjunto de la práctica, para añadir el mismo archivo para todos los estudiantes
• prueba de otra práctica (ver Ejercicio – Prueba).  Este  tipo de archivo a desplegar 
permite reutilizar archivos producidos por el estudiante en una práctica anterior.
3.6.1.5. Ejercicio
El ejercicio es el componente principal de una práctica. Cada ejercicio puede ser de uno de 
los siguientes tipos:
Tipo del ejercicio Descripción
Auto­corregido La corrección se realiza de forma automatizada mediante 
una serie de reglas de corrección.
Campo de texto El estudiante debe rellenar un campo de texto. 
Opcionalmente, se pueden definir reglas para automatizar la 
corrección.
Tipo test Ejercicio de tipo test con varias respuestas posibles.
Captura de pantalla Se minimiza la ventana de corrección y se guarda una 
captura de pantalla.
Tabla 7: Tipos de ejercicios
La otra característica que permite controlar el comportamiento de la corrección es la política 
de corrección que determina el flujo de ejecución de la práctica, es decir cómo pasa el estudiante 
de un ejercicio a otro:
Política Descripción
Intento único El estudiante sólo puede responder una vez
Repetición posible El estudiante puede repetir el ejercicio hasta conseguir el 
resultado correcto
Bloqueante El estudiante debe repetir el ejercicio hasta conseguir el 
resultado correcto
Tabla 8: Políticas de corrección de ejercicios
Por defecto, cada ejercicio tiene la misma puntuación. Si se quiere ponderar los ejercicios de 
forma no  uniforme,   se  puede  asignar  a   los  ejercicios  una  puntuación  concreta.  Los  demás 
ejercicios se repartirán el resto de puntos de forma proporcional, considerando una nota total de 
10.
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Ejercicio Puntuación Puntuación real
1 Proporcional 4
2 Proporcional 4
3 0 0
4 1 1
5 1 1
Tabla 9: Ejemplo de puntuaciones
3.6.1.5.1. Enunciado
El enunciado de un ejercicio puede estar  compuesto por texto  e  imágenes,  las cuales se 
incluirán cada una bajo la forma de un archivo adjunto de la práctica.
3.6.1.5.2. Pruebas
Para cada ejercicio, se pueden definir pruebas, evidencias, que se guardarán al realizar la 
práctica. Estas pruebas pueden ser:
• Comando: se ejecuta el comando especificado y se guarda el resultado
• Archivo: se guarda el contenido del archivo especificado
• Directorio: se guarda el directorio especificado en un archivo tar
• Valor: se guarda un valor literal o el contenido de una variable
En el caso de una prueba de tipo archivo o directorio, se puede utilizar un camino absoluto o  
relativo al espacio de trabajo del estudiante.
En cualquier caso, se puede definir la prueba ­valor, comando a ejecutar o camino del archivo 
o directorio­ a través del contenido de una variable de corrección definida en el mismo ejercicio o 
en un ejercicio anterior.
3.6.1.5.3. Opciones (sólo ejercicios de tipo test)
Cada ejercicio de tipo test debe ofrecer al estudiante al menos dos opciones, con al menos 
una marcada como correcta.
3.6.1.5.4. Reglas de corrección
Para los ejercicios de tipo campo de texto y auto­corregido, se pueden definir un conjunto de 
reglas de corrección automatizada que se verificarán en el  momento de  la  realización de  la 
práctica.
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Figura 9: Diagrama de clases de reglas de corrección
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Estas reglas pueden ser los siguientes tipos:
• Asignación de un valor a una variable
• Función de corrección predefinida
• Campo de texto (sólo ejercicios con campo de texto)
• Resultado de comando
• Historial del shell
• Condicional Si
• Operador O
A continuación se describe cada tipo de regla. En el anexo 3 Manual de uso9 se describe un 
ejemplo comentado que permite entender el funcionamiento y rol de cada tipo de reglas.
3.6.1.5.4.1. Regla de corrección asignación
Este tipo de regla permite asignar un valor a una variable de corrección. Este valor puede 
provenir de diversas fuentes:
• Valor literal
• Elemento de una variable hash
• Encontrar un archivo y guardar el camino. En el camino, se pueden usar expresiones 
regulares. El camino puede ser absoluto o relativo al espacio de trabajo
• Contenido de un archivo
• Resultado de un comando
• Llamada a una función predefinida
• Contenido del campo de texto (sólo ejercicios con campo de texto)
3.6.1.5.4.2. Regla de corrección función
Una regla de corrección puede utilizar  una de  las  funciones predefinidas en el  cliente de 
corrección, agrupadas según su ámbito:
Funciones de cortafuegos:
• FW::correct_connection:   comprobar   si   una   conexión   TCP   con   determinada   IP   es 
posible en determinado puerto
• FW::correct_default_policy: comprobar el valor de la política por defecto
• FW::correct_from_ip:   comprobar   la   acción   asociada   a   una   regla   con   IP   fuente 
9 Apartado 1.6 del anexo 3, página 128
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determinada
• FW::correct_log_from_ip:  comprobar   la  acción asociada a una  regla con  IP  fuente 
determinada así como la presencia de una regla LOG para esta misma IP
• FW::correct_log_to_ip:   comprobar   la   acción   asociada  a   una   regla   con   IP   destino 
determinada así como la presencia de una regla LOG para esta misma IP
• FW::correct_state_rule: comprobar la presencia de una regla basada en el estado de 
la conexión
• FW::correct_to_ip:   comprobar   la   acción   asociada   a   una   regla   con   IP   destino 
determinada
Certificados y Apache SSL:
• SSL::correct_certificate: comprobar la validez de un certificado
• SSL::correct_pkcs12: comprobar la validez de un archivo PKCS12
• SSL::correct_https_connection: comprobar si  es posible o no una conexión HTTPS 
con un servidor Web
• SSL::correct_https_connection_clientcert: comprobar si es posible o no una conexión 
HTTPS con un servidor Web con determinado certificado de cliente
• SSL::correct_subject_field: comprobar el valor de un campo del asunto del certificado
WebGoat:
• WebGoat::correct_lesson:   comprobar   si   se   ha   realizado   con   éxito   determinado 
ejercicio WebGoat
Funciones genéricas:
• Generic::correct_grep: comprobar si una expresión regular coincide con determinado 
valor que puede ser un literal o el contenido de una variable de corrección. Utilizando 
reglas de asignación, se puede aplicar   la expresión regular sobre el contenido de un 
archivo, entre otros.
Cada función tiene sus propios parámetros que se definen en el momento de definir la regla  
de corrección. Cada uno de estos argumentos  puede ser un valor   literal  –introducido por  el 
profesor– o una variable de corrección, lo que permite usar valores que dependen del estado del 
sistema del estudiante.
3.6.1.5.4.3. Regla de corrección campo de texto
Una regla de corrección de tipo campo de texto, disponible sólo en ejercicios de tipo campo 
de texto, permite definir reglas de corrección sobre el contenido del campo de texto. Se puede 
definir   una   regla   sobre   el   texto   entero   o   sobre   una   línea   concreta.   Los   operadores   de 
comparación disponibles son los siguientes:
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Operador Descripción
eq Operador de igualdad
ne Operador de no igualdad
=~ Operador de identificación de expresión regular
!~ Operador de no identificación de expresión regular
Tabla 10: Operadores para reglas de corrección de tipo campo de texto
3.6.1.5.4.4. Regla de corrección mediante comando
Otro   tipo   de   regla   de   corrección   es   la   ejecución   de   determinado   comando  shell  con 
identificación de una expresión regular sobre el resultado de éste. Además, se deben definir dos 
valores textuales que corresponden al texto que se mostrará en la ventana de corrección según 
si el resultado es correcto o no. Antes de aplicar la expresión regular, se elimina el salto de línea 
final si existe.
3.6.1.5.4.5. Regla de corrección sobre el historial del shell
De forma semejante al tipo comando, se define una expresión regular que se aplicará sobre 
cada línea de los historiales de los terminales de la interfaz de usuario. La regla se considera 
cumplida si la expresión regular coincide en al menos una línea. También se deben  definir el 
texto que se mostrará  en caso de resultado correcto  y el  texto que se mostrará  en caso de 
resultado incorrecto.
3.6.1.5.4.6. Regla de corrección condicional si
Una regla de corrección condicional “si” permite indicar la condición que debe cumplirse para 
ejecutar las reglas que se encuentran entre esta regla y la de fin de condición. Esta condición 
está compuesta por un operador ­comparación o expresión regular­ y dos operandos que pueden 
ser de los siguientes tipos:
• un valor literal
• una variable de corrección que se haya utilizado anteriormente
• el código de error del resultado de una regla de corrección anterior
• el valor de un código de error
3.6.1.5.4.7. Regla de corrección operador o
Una regla de corrección condicional “o” permite indicar que sólo se necesita que una de las 
reglas de corrección que se encuentran entre esta regla y la de fin de operador sea correcta.
3.6.2. Gestión de sesiones
Una vez presentado el modelo conceptual que define una práctica VSEL, a continuación se 
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describen las sesiones que representan la relación de una práctica con los estudiantes.
Para eso, hace falta describir cómo se inscriben en el entorno Moodle, cómo se define una 
sesión y finalmente analizar la estructura de los resultados de las prácticas.
3.6.2.1. Cursos y actividades en Moodle
Figura 10: Diagrama de clases de una sesión VSEL y su integración en Moodle
En el VLE Moodle, base de la  interfaz de usuario de VSEL VLE, un curso permite definir  
actividades. Estas actividades son la base de la interactividad de los estudiantes con el sistema. 
Moodle incluye, entre otras actividades, cuestionarios (exámenes de tipo test), encuestas, foros, 
wikis y otras tareas mediante subida de archivo. Además, pueden definirse nuevos módulos para 
definir cualquier otra forma de actividad. Cada actividad puede ser calificada e incluirse así en el 
libro   de   notas   del   estudiante.   En   nuestro   caso,   se   utiliza   el  módulo   cuestionario   para   los 
exámenes de tipo test y se diseña un nuevo módulo para las sesiones de laboratorio VSEL.
Una actividad de tipo sesión de laboratorio VSEL permite planificar una práctica en un curso 
Moodle.   En   una   actividad,   cada  estudiante   del   curso   tendrá   su   propia   sesión   que   permita 
almacenar el avance de la sesión, los datos de su máquina virtual así como los resultados de su 
práctica.
3.6.2.2. Sesiones de estudiantes
La información de la sesión de un estudiante se almacena en dos estructuras diferentes: una 
parte se almacena en el  servidor de prácticas VSEL Server y otra en el  módulo VSEL para 
Moodle.
Esta distinción es debida a las diferencias de funcionalidades entre los dos componentes, 
VSEL Server y VSEL VLE. Efectivamente, el servidor de prácticas es totalmente independiente 
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del entorno de e­learning y por este motivo tiene su propia base de datos. Así, podrían utilizarse 
sus  funcionalidades en otro entorno ya existente.  Así,  en VSEL Server se almacena toda  la 
información de  las  sesiones necesaria  para   la   realización y  corrección de  las  prácticas.  En 
Moodle, se almacena la información generada por él –la nota y los comentarios del profesor– y 
se   accede   al   resto   de   datos   a   través   del   servicio  Web   proporcionado   por   VSEL   Server, 
ManagerWS.
Como se puede observar en el diagrama de clases, las dos estructuras de datos almacenan 
una referencia al usuario del estudiante. Esta redundancia se debe a que, si  bien bastaría con 
asociar la sesión al estudiante en Moodle, el servidor de prácticas VSEL Server también necesita 
esta información para identificar sesiones del mismo estudiante, particularmente para ser capaz 
de   recuperar   pruebas   de   sesiones   anteriores10.   Por   cuestiones   de   eficiencia,   se   replica   la 
información en VSEL Server.
La  fecha  límite permite  impedir  el   inicio de una sesión o el  envío de  resultados  una vez 
terminado el plazo límite definido por el profesor. De la misma manera que la información del 
usuario, esta información se replica al crear la sesión a partir de la configuración de la sesión de 
laboratorio en Moodle ya que VSEL Server necesita esta información en el momento de tratar 
cualquier petición de VSEL Client.
La sesión de un estudiante pasa por diferentes estados que se detallan a continuación:
10 Ver apartado Pruebas de Diseño – Vista lógica, p. 69.
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Figura 11: Diagrama de estados de la sesión de un estudiante
Esta  información del  estado de la sesión está  estrechamente  ligada  a  la  información que 
describe la máquina virtual asociada a la sesión. Se almacena así el identificador de la máquina 
virtual en el controlador del cloud, la dirección IP del nodo que ejecuta la máquina junto al puerto 
VNC donde puede accederse a la máquina virtual. En el momento en que el estudiante accede a 
su sesión a través del VLE, se almacena su IP para autorizar el acceso al puerto VNC de la  
máquina virtual sólo para este estudiante11. Finalmente, en caso de error durante el inicio de la 
máquina virtual, se almacena el mensaje para que el profesor pueda corregir el problema.
Además  de esta  información propia del  entorno de virtualización,   también se asocia a  la 
sesión la dirección IP desde la cual se autoriza el acceso a esta sesión desde la aplicación de 
acompañamiento. En un uso con máquina virtual, esta dirección es la de la máquina virtual del 
estudiante. En caso de ejecutarse la aplicación en la máquina del estudiante, se asigna la IP de 
esta máquina en el momento en que el estudiante activa el inicio manual de su sesión en el VLE.
Finalmente, por motivaciones informativas, se guarda en la información de la sesión la fecha 
en que el estudiante inicia la práctica y la fecha en que la finaliza.
11 Ver apartado Autenticación del usuario en el entorno de prácticas, p. 42.
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3.6.2.3. Resultados de las prácticas
Figura 12: Diagrama de clases de una sesión VSEL con sus resultados
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Cuando un estudiante activa la corrección de un ejercicio,  se envía al servidor la respuesta 
del estudiante, la captura de pantalla o el resultado de las reglas de corrección junto con las 
pruebas definidas en el ejercicio. Toda esta información se almacena para dar la posibilidad al 
profesor de revisar los resultados y ajustar la nota en caso de necesidad o de reclamación por 
parte del estudiante.
Para   cada  ejercicio,   se  almacena,  además  de  estos  datos,   la   fecha  de   cada   intento  de 
corrección, lo que permite seguir el avance de la práctica paso a paso.
Como se ha apuntado al  principio  de  este apartado,   la  nota,  calculada automáticamente 
mediante tarea cron cuando es posible, se almacena en la sesión del estudiante de Moodle.
3.7. Diseño del entorno de realización de las prácticas
3.7.1. VSEL Linux
VSEL Linux es el sistema en el cual el estudiante realizará las prácticas. Está basado en la 
última versión estable de GNU/Linux Debian, Debian 6.0 Squeeze en el momento de concluir el  
desarrollo del proyecto.
Dos aspectos importantes del sistema son la configuración automática de la red –ya que está 
destinado a ser ejecutado  en múltiples  instancias de máquinas virtuales– y USB/IP para  las 
prácticas de Wifi.
Para   la   configuración   de   la   red,   se   crea   un   paquete   VSEL   Client­ONE   que   activa   la 
autoconfiguración de la máquina gracias a la contextualización de OpenNebula. El mecanismo 
de contextualización crea un dispositivo disco virtual que contiene un archivo con las variables 
definidas en el momento de la instanciación de cada máquina virtual. De esta manera, VSEL 
Client ONE puede montar este dispositivo y configurar la red según las variables definidas en 
este archivo.  Además,  se utiliza el  mismo mecanismo para  copiar   la  clave SSH pública del 
servidor de prácticas para autorizar las conexiones SSH desde este último.
Para facilitar el uso de USP/IP, se definen dos paquetes VSEL­USBIP­client y VSEL­USBIP­
server. El cliente se incluye en VSEL Linux y permite cargar los módulos necesarios del kernel. El 
servidor debe instalarse en la máquina del estudiante y carga los módulos del kernel adecuados.
Se provee un instalador para VSEL Linux que incluye todas las aplicaciones necesarias para 
la realización de las prácticas, así como la aplicación de acompañamiento VSEL Client. Durante 
la instalación sólo se buscarán actualizaciones en los repositorios Debian.
En caso de necesidad, puede volver a generarse un instalador para modificar las opciones de 
instalación o añadir o modificar paquetes. Para eso, se puede usar el generador oficial Debian 
Simple­CDD.
La   gran  mayoría   de   paquetes   necesarios   están   disponibles   en   los   repositorios   oficiales 
Debian. El resto de paquetes debe añadirse antes de generar el instalador: aircrack, WebGoat 
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(versión modificada para VSEL), WebScarab y dos bibliotecas Perl requeridas por VSEL Client 
(Convert::X509 y Gnome2::Vte).
Para facilitar la generación del instalador, se crea el paquete VSEL­GenISO que incluye los 
paquetes  no  disponibles  desde   los   repositorios  oficiales.  Este  paquete  permite  obtener  una 
imagen de CD que puede usarse  para   instalar  VSEL Linux  en una máquina  real  o  en una 
máquina virtual.
Además, para facilitar la instalación del sistema en un disco virtual, se crea el paquete VSEL­
VMInstall que incluye archivos de configuración para Xen y scripts para la creación del disco 
virtual y la inicialización de la máquina virtual con el instalador VSEL Linux.
3.7.2. VSEL Client
La aplicación de acompañamiento  VSEL Client  es   la   interfaz  que usa el  estudiante para 
realizar las prácticas.
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Figura 13: Diseño de la aplicación de acompañamiento VSEL Client
VSEL Client sigue un diseño en tres capas, presentación, negocio y gestión de datos. Es 
desarrollado   en   el   lenguaje   de   programación   Perl.   Efectivamente,   Perl   es   un   lenguaje 
especialmente   diseñado   para   realizar   operaciones   de   procesamiento   de   flujos   de   texto, 
operaciones claves en los procesos de corrección automatizada.
El cliente puede funcionar en tres modos diferentes. En el funcionamiento normal, el servidor 
de prácticas inicia, mediante SSH, la aplicación cliente, aportando los datos del servidor. Otra 
forma de iniciar VSEL Client es iniciando manualmente la aplicación y aportando manualmente 
los datos del  servidor, mediante un archivo proveído por el  servidor de práctica. Finalmente, 
también es posible especificar un archivo XML con los datos de la práctica para un uso local, sin 
servidor de prácticas.
En todo caso, una vez recuperadas las informaciones necesarias, este módulo inicializa la 
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interfaz de usuario y el módulo central del cliente.
3.7.2.1. Capa de presentación
La capa de presentación (clase GUI)  se basa en la biblioteca GTK+ 2.0.  Además de ser 
multiplataforma,   esta   biblioteca   incluye   componentes   que   permiten   diseñar   una   interfaz   de 
acompañamiento muy avanzadas, como el widget Gnome2::VTE que permite integrar un terminal 
virtual en la ventana de la aplicación. Provee una interfaz para la gestión de la interfaz desde la 
capa de negocio a través de la cual puede definirse la interfaz del enunciado, mostrar el avance 
de la práctica ejercicio tras ejercicio, así como recuperar las respuestas del estudiante.
3.7.2.2. Capa de negocio
La   capa   de   negocio   es  la   encargada   de   realizar   todas   las   operaciones   de   corrección 
automatizada  además de ser el puente entre las capas de presentación y gestión de datos.
El módulo cliente (Client) es el componente principal de la capa de negocio ya que dirige el 
comportamiento de la aplicación y es el encargado de realizar las tareas de corrección de las 
prácticas.
Cuando   funciona   en  modo   cliente­servidor,   comunica   con  el   servicio  Web  ClientWS  del 
servidor de prácticas VSEL Server mediante el protocolo SOAP12  sobre una conexión HTTPS, 
usando un certificado de cliente propio de la sesión del estudiante. Para garantizar la conexión 
sea cual sea la configuración del cortafuegos, antes de cualquier conexión con el servidor hace 
una copia de  las reglas y reinicializa  la configuración,  y  restaura el  estado anterior  una vez 
finalizada la conexión.
En modo local, carga los datos de la práctica a partir de un archivo XML especificado por el 
estudiante y guarda los resultados de la sesión en otro archivo XML.
Para corregir   los ejercicios de  las prácticas de  los estudiantes, este módulo es capaz de 
realizar la corrección automatizada mediante reglas de corrección, o comprobaciones, definidas 
en la práctica por el profesor.
Para realizar estas comprobaciones, se define un conjunto de mecanismos de corrección de 
base, que pueden combinarse para obtener el proceso de corrección deseado:
– comprobación de la ejecución o no de determinados comandos mediante el historial
– comprobación de la salida de determinado comando
– comprobación sobre el contenido de un campo de texto introducido por el estudiante
– comprobación del contenido de un archivo
– comprobaciones complejas sobre cortafuegos, certificados, Apache o WebGoat
12 Ver Glosario, pág. 107
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Para una descripción detallada de estos mecanismos de autocorrección, ver el apartado Vista 
lógica13.
El paquete Correct es el encargado de proveer los módulos que permiten definir funciones 
complejas destinadas a ser utilizadas en las reglas de corrección de las prácticas. Esto permite 
definir funciones complejas adaptadas a una práctica concreta que no podrían realizarse con un 
número reducido de reglas de corrección básicas, con el objetivo de agilizar   la definición de 
prácticas. En el sistema actual, estas funciones están repartidas en cuatro módulos: cortafuegos, 
certificados y SSL, WebGoat y funciones de corrección genéricas.
Pueden   definirse   funciones   de   corrección   o   funciones   de   asignación.   Las   funciones   de 
corrección predeterminadas retornan el resultado de la corrección, bajo la forma de un código de 
error, así como un mensaje que se mostrará en la interfaz de acompañamiento del estudiante. 
Las funciones de asignación pueden retornar cualquier dato que se almacenará en una variable 
de corrección.
3.7.2.3. Capa de gestión de datos
La capa de gestión de datos está implementada por el servidor de prácticas VSEL Server.
3.7.3. OWASP WebGoat
OWASP WebGoat es una aplicación utilizada en algunas prácticas de laboratorio. Se trata de 
una  aplicación  Web   Java   donde   el   estudiante   debe   realizar   ejercicios   que   consisten   en   la 
detección y explotación de vulnerabilidades que existen en el sitio Web.
Para   identificar   los  ejercicios  que el   estudiante  ha   logrado  completar,   se  han  modificado 
funciones puntuales de WebGoat. Los cambios consisten en dos partes.
Los  primeros   cambios  permiten  crear   una  estructura  de  datos  que  almacena   la   lista  de 
ejercicios   resueltos.  Una  complejidad  añadida  es  que  existen  diferentes   tipos  de  ejercicios: 
ejercicios sencillos, ejercicios compuestos y un tipo especial  challenge. Para eso, se modifican 
cuatro   clases   (LessonAdapter,   RandomLessonAdapter,   SequentialLessonAdapter   y 
Challenge2Screen) que definen los tipos de ejercicio para que indiquen cuando se resuelve un 
ejercicio.
En segundo lugar, se define un nuevo servlet que permite recuperar esta lista de ejercicios. A 
él, se puede acceder de dos formas:
• sin parámetro para recuperar una lista de todos los ejercicios resueltos
• con un parámetro “id”, que corresponde al nombre de la clase del ejercicio junto al 
nombre del  stage  en su caso,  para recuperar  el  estado de resolución del  ejercicio  a 
través del código de estado HTTP: 200 OK si el estudiante ha completado el ejercicio, 
403 Forbidden en el caso contrario
13 Página 64
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De   esta   manera,   se   puede   saber   desde   los   módulos   de   corrección   automatizada   si 
determinado ejercicio ha estado o no completado, así  como recuperar una lista de ejercicios 
resueltos como testimonio de la sesión del estudiante.
3.8. Diseño del servidor VSEL
Figura 14: Diseño del servidor de prácticas VSEL
El servidor de prácticas VSEL Server es el encargado de gestionar los datos relacionados con 
las prácticas y las sesiones de los estudiantes. Para eso, provee dos servicios Web, uno dirigido 
a la aplicación cliente durante la realización de las prácticas (ClientWS), y uno dirigido al entorno 
de e­learning para las tareas de gestión (ManagerWS).
VSEL  Server   sigue   un   diseño  en   tres   capas.   La   capa   de   presentación   consiste   en   las 
interfaces SOAP de los servicios Web, implementadas por la biblioteca SOAP::Lite. La capa de 
negocio consiste en dos módulos para servicios Web –ClientWS y ManagerWS–, un módulo de 
gestión del cloud –ClientDeploy– y un módulo de conexión con la capa de gestión de datos – DB. 
Esta capa de gestión de datos está implementada por la biblioteca Perl DBI que conecta con la 
base de datos del sistema.
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3.8.1. Autenticación
La autenticación se realiza mediante certificados de cliente. Éstos se dividen en dos unidades 
de organización (OU): Clients –que autentica las aplicaciones VSEL Client– y Servers –para el 
servidor de e­learning VSEL VLE.
3.8.2. Servicios Web
Los  dos  servicios  Web se  basan en  la  biblioteca Perl  SOAP::Lite  que permite  definir  un 
servicio Web y asociarlo  con  un módulo Perl. Provee dos formas de definir  un servicio Web: 
definir  un servidor autónomo o  integrarlo en un servidor Web mediante FastCGI. Para VSEL 
Server, se opta por  la opción de integrarlos en el servidor Web Apache ya que eso permite 
trasladar la gestión de certificados SSL al servidor Web y simplificar la implementación de los 
servicios Web.
3.8.2.1. ClientWS
El   servicio   Web   ClientWS   es   el   encargado   de   comunicar   con   la   aplicación   de 
acompañamiento VSEL Client.
El primer acceso que realiza el cliente consiste en recuperar el enunciado así como la lista de 
comprobaciones correspondiente a cada ejercicio. Una vez que el estudiante empieza realmente 
a realizar la práctica, vuelve a conectarse con el servidor para notificar este inicio de práctica, 
para información del profesor.
Durante el transcurso de la práctica, cada vez que el estudiante activa la corrección de un 
ejercicio, se envían los resultados de esta corrección. Finalmente, una vez terminada la práctica, 
también se le notifica al servidor de prácticas.
En  relación a  seguridad,  el   servicio  Web ClientWS comprobará   que el  cliente  accede al 
servicio desde la dirección IP registrada en la base de datos y que ha utilizada el certificado de 
cliente que le corresponde (el campo CN del certificado contiene el identificador de la sesión). 
Así, se asegura que la aplicación sólo puede acceder a su sesión.
3.8.2.2. ManagerWS
El servicio Web ManagerWS –únicamente accesible con certificado de cliente  identificado 
como servidor  VSEL– es  el  encargado de  la  gestión de  los  datos  de  prácticas  y  sesiones. 
Además de todas las operaciones de creación, modificación y supresión de prácticas, recibe de 
VSEL VLE las peticiones de gestión de las sesiones, entre otras las que permiten controlar las 
máquinas virtuales.
Para   esta   gestión   de   las  máquinas   virtuales   de   los   estudiantes,   se   provee   el   módulo 
ClientDeploy que comunica con el controlador del cloud OpenNebula –mediante el servicio XML­
RPC de éste–  e  inicia  las aplicaciones cliente en las máquinas virtuales –mediante conexión 
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SSH a las instancias virtuales. Al tratarse de un proceso largo, para no paralizar el servicio Web 
mientras se espera el final del inicio de una máquina virtual, el servicio Web inicia un proceso en 
segundo plano.
3.8.3. Base de datos
Finalmente, el módulo DB es la interfaz con la base de datos y provee todas las instrucciones 
de modificación de la base de datos necesarias. Usa la biblioteca Perl DBI para comunicar con el 
servidor de la base de datos.
Para una mayor uniformidad entre las diferentes aplicaciones del sistema que usan base de 
datos, particularmente Moodle y OpenNebula, se ha diseñado la base de datos para servidores 
MySQL. No obstante, el módulo DB de VSEL Server utiliza el módulo DBI de Perl que soporta 
una gran variedad de servidores de base de datos, y utiliza secuencias SQL estándares, lo que 
permitiría potencialmente utilizar otros sistemas de gestión de base de datos soportados por Perl 
DBI.
3.9. Diseño del entorno de e-learning
Figura 15: Diseño del módulo VSEL Lab para Moodle
VSEL VLE se basa en el entorno de  e­learning Moodle. Éste permite definir para un curso 
determinado   un   conjunto   de   actividades:   exámenes   de   tipo   test,   trabajos   colaborativos,   o 
actividades “tarea” que permiten definir actividades que no se realicen en línea o mediante el 
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envío de archivos. Para incluir la realización de prácticas VSEL en Moodle, se ha diseñado un 
nuevo módulo, VSEL Lab, fuertemente inspirado en el módulo tarea, ya que se trata de un tipo 
de actividad sencillo del cual puede reutilizarse gran parte de las características, como definir 
límites de fechas para su realización, o parte de la gestión de notas.
En Moodle, y por tanto en los módulos de actividad, no hay separación clara entre capa de 
presentación y capa de negocio. La capa de gestión de datos está implementada por una parte 
por el servicio Web ManagerWS –por lo que hace referencia a la gestión de prácticas– y por otra 
parte  mediante   la   biblioteca  Moodle  Data   Lib,   por   lo   que   hace   referencia   a   la   gestión   de 
sesiones.
La capa de negocio está dividida en tres partes. La primera –libvselws– es la que permite 
comunicar   con  el   servicio  Web  ManagerWS de  VSEL  Server  para  acceder   y  modificar   las 
prácticas. Utiliza la biblioteca PHP SOAP.
La   segunda   es   la   interfaz   de   gestión   del   contenido   de   las   prácticas,   destinada   a   los 
profesores.   Aunque   por   motivos   de   espacio,   sólo   se   muestra   en   el   diagrama   la   clase 
Managelabs, esta interfaz consiste en tres partes, visión general de las prácticas, edición de una 
práctica y edición de un ejercicio.  Estas dos últimas proveen al profesor un formulario con los 
datos de la práctica o ejercicio con la opción de modificar cada elemento o añadir alguno nuevo. 
La última parte del módulo es la parte de gestión de las actividades propiamente dichas y 
consiste principalmente en una clase –lib– que es llamada por Moodle cuando se accede a una 
actividad  de  tipo  sesión  de  laboratorio  VSEL.  Ésta  se  comporta  diferentemente  según  si  el 
usuario tiene el rol de estudiante o de profesor.
La vista de los profesores es la más compleja. Para cada sesión de laboratorio planificada en 
el curso, puede realizar un seguimiento de las sesiones de los estudiantes, inicializar o parar las 
máquinas virtuales y sobretodo consultar los resultados de los estudiantes así como revisar la 
nota y definir la calificación definitiva.
En cuanto a la vista del estudiante, ésta le permite visualizar el estado de su sesión y, cuando 
empieza el plazo de realización de la práctica, inicializa  un cliente VNC para conectarse a su 
máquina virtual e iniciar la práctica. Una vez finalizada su práctica, se le muestra su nota y en su 
caso el comentario del profesor.
Idealmente, se usa el cliente VNC TightVNC que se presenta bajo la forma de una  applet 
Java, facilitando así su uso ya que puede descargarse y ejecutarse automáticamente desde el 
navegador Web. Pero al presentar comportamientos aleatorios en cuanto a la gestión del teclado, 
para una mayor facilidad de uso por parte del estudiante, se ha optado por añadir la posibilidad 
de usar el cliente gvncviewer, presente en la mayoría de distribuciones entre las cuales Debian y 
Ubuntu, que se ejecutará mediante una applet Java propia. El inconveniente de esta solución es 
que necesita la ejecución de un script en la máquina del estudiante para autorizar las  applets 
Java de VSEL a ejecutar el cliente VNC.
Finalmente, la clase principal del módulo también define las acciones que realizar mediante 
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una tarea planificada cron que se ejecuta de forma repetida y automática para calcular las notas 
de los estudiantes al final de las prácticas así como para inicializar las máquinas virtuales de los 
estudiantes antes del inicio de la sesión.
3.10. Diagramas de secuencia
A continuación se presentan los diagramas de secuencia correspondientes a los casos de uso 
no triviales y no implementados por componentes externos incluidos en VSEL.
3.10.1. Gestión de cursos
3.10.1.1. Gestionar prácticas
El profesor gestiona las prácticas disponibles para el sistema VSEL.
Figura 16: Diagrama de secuencia del caso de uso Modificar práctica
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Figura 17: Diagrama de secuencia del caso de uso Añadir práctica
Figura 18: Diagrama de secuencia del caso de uso Exportar práctica
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Figura 19: Diagrama de secuencia del caso de uso Duplicar práctica
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3.10.2. Gestión de sesiones
3.10.2.1. Gestionar sesiones de estudiantes
El profesor gestiona las sesiones de los estudiantes de una sesión de laboratorio.
Figura 20: Diagrama de secuencia del caso de uso Inicializar sesión
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Figura 21: Diagrama de secuencia del caso de uso Iniciar máquina virtual
91
VIRTUAL SECURITY E-LEARNING LAB DISEÑO
Figura 22: Diagrama de secuencia del caso de uso Parar máquina virtual
Figura 23: Diagrama de secuencia del caso de uso Exportar sesión
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Figura 24: Diagrama de secuencia del caso de uso Visualizar resultado sesión
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3.10.3. Realización de prácticas
3.10.3.1. Realizar una sesión de laboratorio
El estudiante realiza una sesión de laboratorio.
Figura 25: Diagrama de secuencia del caso de uso 
Iniciar práctica
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Figura 26: Diagrama de secuencia del caso de uso Corregir ejercicio
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Figura 27: Diagrama de secuencia del caso de uso Finalizar práctica
Figura 28: Diagrama de secuencia del caso de uso Inicializar cliente
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4. Plan de pruebas
Para  garantizar  el   correcto   funcionamiento  del   sistema en  cualquier   situación,  hace   falta 
definir un plan de pruebas que defina el conjunto de elementos que comprobar para llegar a un 
sistema robusto y estable.
Este conjunto de pruebas se divide en pruebas  funcionales y  pruebas no  funcionales.  El  
detalle de las pruebas realizadas puede consultarse en el anexo 4 Plan de pruebas14.
4.1. Pruebas funcionales
Las pruebas funcionales permiten comprobar el correcto funcionamiento de los casos de uso 
del sistema. Estas pruebas se dividen a su vez en pruebas unitarias y en pruebas de integración.
4.1.1. Pruebas unitarias
Las   pruebas  unitarias   comprueban  el   correcto   funcionamiento  de   determinada   función  o 
módulo. Al considerar componentes atómicos lo más pequeños posible, permiten garantizar el 
correcto funcionamiento de cada parte del sistema independientemente de las otras, localizando 
así   perfectamente   los  posibles  errores.  Además,  en  caso de  modificación  de  una  parte  del 
sistema, las pruebas unitarias permiten comprobar si las funcionalidades que funcionaban antes 
del  cambio  siguen  funcionando y ofreciendo  la  misma  interfaz  a  los  otros  componentes  del  
sistema.
Por   la   fuerte   interdependencia  de   los   diferentes  componentes  del   sistema,   el   ámbito   de 
aplicabilidad de las pruebas unitarias se ve reducido. En este proyecto se ha diseñado un plan de 
pruebas para el servidor de practicas (VSEL Server) y los módulos de corrección de la aplicación 
de acompañamiento (VSEL Client). El resto de componentes se comprobará en las pruebas de 
integración.
4.1.2. Pruebas de integración
Las pruebas de integración son clave en este proyecto, al tratarse de un sistema formado por 
varios componentes fuertemente interrelacionados entre ellos: servidor de prácticas, entorno de 
e­learning, entorno de virtualización, servicios externos de autenticación, máquinas virtuales y 
sistema del estudiante.
Las pruebas de integración consisten en comprobar el correcto funcionamiento de todos los 
casos de uso, así  como el comportamiento del sistema en todas las situaciones incluidos los 
casos de errores y acciones no autorizadas del usuario.
Como consecuencia de la división en componentes del sistema, las pruebas de integración 
deberán   realizarse   dos   veces:   una   primera   instalando   cada   componente   en   una  máquina 
14 Ver página 128
97
VIRTUAL SECURITY E-LEARNING LAB PLAN DE PRUEBAS
diferente,  y una segunda agrupando  todos  los componentes en  la  misma máquina.  De esta 
manera, se comprueba la correcta comunicación entre componentes.
4.2. Pruebas no funcionales
A diferencia  de   las  pruebas   funcionales,   las  pruebas  no  funcionales  permiten  comprobar 
aspectos que tienen más que ver con usabilidad o calidad como pueden ser el rendimiento del 
sistema o la seguridad.
A pesar de no tratarse del funcionamiento de los casos de uso del sistema, estos aspectos 
tienen una gran importancia ya que pueden comprometer el funcionamiento básico del sistema 
en determinadas situaciones. Por este motivo, estas pruebas son esenciales para garantizar un 
funcionamiento correcto en cualquier situación de producción.
4.2.1. Pruebas de resistencia
Las   pruebas   de   resistencia   permiten   poner   a   prueba   el   sistema   para   comprobar   su 
comportamiento y estabilidad en situaciones de producción y aun en situaciones más extremas.
El principal punto crítico en este aspecto es el entorno de virtualización. Para eso, deben 
controlarse los recursos utilizados por cada máquina virtual que se instancia, para maximizar el 
número de máquinas virtuales, es decir en definitiva de estudiantes, que puede alojar un servidor 
de virtualización.
4.2.2. Pruebas de seguridad
Las pruebas de seguridad permiten asegurar la fortaleza del sistema, tanto en cuanto a la 
seguridad interna, es decir la limitación de la realización de las distintas operaciones a los roles 
autorizados para ello, como a la seguridad externa, es decir   la robustez del sistema frente a 
posibles ataques externos.
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5. Planificación y costes
A continuación se presenta la planificación del proyecto junta con un análisis económico de 
éste.
5.1. Planificación
El proyecto se dividió en las siguientes cinco etapas:
• Estudio del estado del arte, de duración estimada de 4 semanas
• Diseño del sistema, de duración estimada de 3 semanas
• Implementación, de duración estimada de 12 semanas
• Pruebas y control de calidad, de duración estimada de 3 semanas
• Documentación, de duración estimada de 3 semanas
Así, la previsión inicial fue de aproximadamente seis meses. Esta estimación se cumplió hasta 
la entrega del informe después de 4 meses y fue a partir de este momento cuando se sufrió 
algunos  retrasos  que  se  detallarán más  adelante.  Finalmente,   la  duración  total   fue  de  siete 
meses.
A  continuación  se  presenta  el   diagrama de  Gantt   que   refleja   la  planificación   inicial   y   la 
duración real del proyecto.
99
VIRTUAL SECURITY E-LEARNING LAB PLANIFICACIÓN Y COSTES
Figura 29: Planificación del proyecto – 1 y 2/3
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Figura 30: Planificación del proyecto – 3/3
Como se puede observar, los primeros retrasos surgieron con la implementación del entorno 
de e­learning. La integración de un nuevo módulo a la plataforma Moodle fue más costosa de lo 
previsto inicialmente ya que ésta hizo un cambio de versión muy importante poco tiempo antes 
del   inicio  del  proyecto  y  algunos  aspectos  del  desarrollo  de  módulos   todavía estaban poco 
documentados.
A continuación, la implementación del entorno de virtualización también fue más difícil de lo 
previsto   inicialmente,  principalmente por  ser  una  tecnología compleja  que no había utilizado 
anteriormente de manera avanzada.
En período de pruebas surgieron de nuevo problemas. Por una parte, en las prácticas de Wifi, 
ya que el sistema utilizado, USB/IP, no funcionaba con todos los modelos de tarjetas de red 
utilizadas.  Por  otra, el entorno de virtualización volvió a provocar algunos problemas resueltos 
muy rápidamente ya que la implementación del sistema se hizo en una máquina que soportaba 
virtualización por hardware pero las máquinas disponibles para la asignatura sólo soportaban 
paravirtualización, lo que hizo necesario añadir esta opción al sistema.
A continuación se resume la carga de trabajo en horas de cada etapa del proyecto. Debe 
señalarse que la carga horaria semanal no fue la misma a lo largo del proyecto, lo que explica 
que etapas de duración iguales puedan tener cargas horarias diferentes.
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Etapa Carga de trabajo (horas)
Estado del arte 100
Diseño 84
Implementación 452
Pruebas 128
Documentación 144
Planificación y seguimiento 52
Total 960
Tabla 11: Carga horaria del proyecto por etapas
5.2. Costes
En este apartado se presenta un análisis económico del coste del proyecto.
En cuanto a recursos humanos, deben tenerse en cuenta los costes según el rol responsable 
de la realización de cada etapa del proyecto. De 960 horas, un 25% está a cargo del analista –
estudio del estado del arte y diseño– mientras el 75% restante está a cargo del programador. 
Además, debemos incluir 52 horas a cargo del jefe de proyecto que se suman a las 52 horas de  
planificación y seguimiento repartidas entre analista y programador.
En la tabla siguiente se presentan los costes en recursos humanos por rol.
Rol Carga de trabajo Coste horario Coste total
Analista 236 horas 60 €/hora 14.160,00 €
Programador 724 horas 35 €/hora 25.340,00 €
Jefe de proyecto 52 horas 75 €/hora 3.900,00 €
Total 43.400,00 €
Tabla 12: Costes en recursos humanos por rol
En cuanto al material informático, el proyecto ha necesitado un ordenador de desarrollo de 
dos años de antigüedad y un servidor de producción de tres años de antigüedad con coste inicial 
de 400 y 1.650 euros respectivamente. Para calcular el valor actual del material, se aplica la tasa 
de   25%   por   año   de   amortización   prevista   en   el  Real   Decreto   1777/2004   del   Impuesto   de 
Sociedades, con el método lineal.
Concepto Coste inicial Amortización Valor actual
Ordenador de desarrollo 400,00 € 175,00 € 225,00 €
Servidor de producción 1.650 € 953,91 € 696,09 €
Total 921,09 €
Tabla 13: Costes en material informático
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En cuanto a programas y sistemas operativos, el coste es nulo. Tanto los programas incluidos 
en   el   proyecto   como   los   que   se   han   utilizado   para   desarrollarse   son   de   licencias   libres   y 
gratuitas.
A continuación se presenta el resumen y cálculo total del coste del proyecto.
Concepto Coste
Recursos humanos 43.400,00 €
Material informático 921,09 €
Programas y sistemas operativos 0,00 €
Total 44.321,09 €
Tabla 14: Costes del proyecto por conceptos
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6. Conclusiones
En este apartado se presentan las conclusiones del desarrollo del proyecto así como algunas 
funcionalidades que no se han incluidas en el proyecto pero que podrían ser el objeto de un 
trabajo futuro.
6.1. Desarrollo del proyecto
En este proyecto, se han integrado variados conceptos y tecnologías desde la virtualización 
hasta  la  personalización de una distribución Linux pasando por servicios Web, autenticación 
única y visualización de escritorio remoto. Además, parte del sistema fue desarrollado desde la 
base, otra consistió en la integración de un nuevo módulo en una aplicación existente.
Las principales dificultades del proyecto, como se ha comentado, surgieron en tres ocasiones. 
La primera fue en el momento de integrar USB/IP en el sistema para las prácticas de Wifi. El 
problema radicaba en la imposibilidad de usar USB/IP con determinados dispositivos Wifi entre 
los cuales se encontraba el modelo que se usa actualmente en la asignatura de Seguridad en 
Sistemas de  Informática.  Al  contrario,  con otros modelos de dispositivos,  USB/IP  funcionaba 
perfectamente y las prácticas podían realizarse sin problema. Así, con el acuerdo del director del 
proyecto, se ratificó el uso de USB/IP con el inconveniente de forzar un cambio de dispositivos 
para realizar la práctica de Wifi.
La segunda dificultad  fue  la  integración del  nuevo módulo de actividad en Moodle, por  la 
complejidad de esta plataforma y la falta de documentación al tratarse de una nuevo versión que 
integró   varios   cambios   estructurales   importantes.   Esta   falta   de   documentación   se   superó 
estudiando el código de los módulos estándares integrados en Moodle. Así, la contrapartida de 
este retraso sufrido fue un aprendizaje del desarrollo de módulos para aplicaciones existentes, 
muy diferente del desarrollo de un programa desde cero.
La última dificultad importante surgió a  la hora de integrar el sistema en el entorno  cloud. 
Aunque parte de la falta de conocimientos inicial en esta tecnología fue subsanada durante el 
estudio del estado del arte, se introdujo un tiempo de adaptación necesario a la asimilación de 
todos los conceptos y a la práctica real. Además, una vez finalizada la integración en el sistema 
tuvo que adaptarse el sistema para que soportara paravirtualización y no sólo virtualización por 
hardware ya que el servidor de producción no soportaba esta última.
Así, en la parte final del proyecto donde se aglomeraron estos retrasos, se hicieron evidentes 
errores   de   estimación   en   la   planificación   de   algunas   etapas   del   proyecto,   en   concreto   las 
relacionadas con tecnologías desconocidas o componentes externos como Moodle. En futuros 
proyectos será particularmente importante corregir este aspecto y tener en cuenta un tiempo de 
adaptación y aprendizaje más realista.
En resumen, este proyecto permitió adquirir o profundizar conocimientos en las tecnologías 
utilizadas, en particular la virtualización en entornos cloud.
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El sistema resultante es un sistema funcional, ampliable y adaptable que puede usarse en las 
clases de laboratorio de la asignatura de Seguridad en Sistemas Informáticos. Además, ofrece 
soluciones alternativas en caso de fallo de  una  parte de la  infraestructura –sea la propia del 
sistema o infraestructura externa al proyecto– lo que permite ofrecer a la asignatura un entorno 
novedoso e interactivo sin poner en riesgo la realización de las clases.
6.2. Posibles ampliaciones
Por   cuestiones   de   tiempo,   no   se   han   incluido   algunas   funcionalidades   interesantes   que 
podrían añadirse en futuras versiones del sistema.
La primera sería añadir   la posibilidad de definir  para cada práctica una  imagen de disco 
distinta, lo que permitiría usar diferentes sistemas operativos, o imágenes con configuraciones 
muy especiales para determinadas prácticas.
Otra mejora posible sería la creación de una versión para Microsoft Windows de la aplicación 
cliente   de   acompañamiento   VSEL   Client,   permitiendo   así   la   realización   de   prácticas   para 
Windows, como por ejemplo la práctica de análisis de binario. Para eso, sería imprescindible 
implementar la mejora anterior para definir qué prácticas deben utilizarla y cuáles no.
En   relación  con  el   entorno  de   virtualización,   se  podría  permitir   la   definición  de  distintas 
configuraciones   de   red   para  determinadas   prácticas,   en   particular   redes   privadas   entre   las 
máquinas   de   una   sesión   de   laboratorio.   También   podríamos   imaginar   la   definición   de   una 
máquina  virtual  no  asignada a  ningún  estudiante  pero   incluida  en  esta   red  virtual,  que por 
ejemplo podría jugar el rol de un servidor vulnerable que atacar.
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7. Glosario
Applet Java
Un  applet  es  un programa escrito  en el   lenguaje Java destinado a ser  integrado en otra 
aplicación, típicamente un navegador Web con el propósito de integrarlo en una página Web. 
Para ejecutar un  applet  Java, un navegador Web necesita  un complemento –o  plugin– que le 
permita acceder a la máquina virtual Java del sistema.
Forensics
El análisis forense –o  forensics– es el conjunto de técnicas utilizadas para la recuperación, 
identificación y análisis de datos informáticos para su uso en un proceso legal. Deben respetarse 
un conjunto de normas y procedimientos para garantizar la integridad de los datos, necesaria 
para la aceptación del informe final por la autoridad judicial.
REST (Representational State Transfer)
REST es un  tipo de arquitectura para servicios Web basado en el protocolo HTTP y en el 
concepto de  recurso.  Así,  se usan  los  métodos del  protocolo HTTP con su semántica  para 
gestionar la información. Por ejemplo, el método GET permite recuperar un recurso mientras el 
método UPDATE permite modificar un objeto existente. Un servicio Web REST suele utilizar XML 
para representar los datos.
Runlevel
En un sistema Linux, un runlevel es un modo de ejecución en el cual se puede especificar un 
conjunto de servicios que activar o desactivar. Algunos están reservados –el 0 para parar  la 
máquina, el 1 para el modo monousario y el 6 para reiniciar el sistema–, mientras otros –del 2 al 
5  y  del  7  al  9– son disponibles  para definir  varias  configuraciones o conjuntos  de servicios  
activos.
Servicio Web
Un servicio Web es una aplicación que ofrece una interfaz de intercambio de datos para otras 
aplicaciones. Suelen basarse en protocolos Web como HTTP y otros protocolos estándares con 
el objetivo de garantizar la interoperabilidad entre sistemas diferentes.
SOAP (Simple Object Access Protocol)
Simple Objet Access Protocol es un protocolo estándar que permite definir una interfaz de 
comunicación mediante XML, principalmente utilizados para servicios Web. Utiliza el protocolo 
HTTP.
XML­RPC (eXtensible Markup Language – Remote Process Call)
XML­RPC es un protocolo que permite llamar funciones o programas remotos, utilizado por 
algunos servicios Web. Utiliza XML y HTTP.
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8. Anexos
Anexo 1: Aplicaciones usadas en prácticas de SSI
Todas   las  aplicaciones  que  siguen  están  disponibles  en   la  distribución  oficial   de  Debian 
excepto las marcadas con *.
• iptables (práctica de cortafuegos)
• openssl (práctica de certificados)
• apache2 (práctica de certificados en Apache SSL)
• Navegador   Web   (práctica   de   certificados   en   Apache   SSL,   vulnerabilidades   en 
aplicaciones Web)
• tomcat (vulnerabilidades en aplicaciones Web)
• WebGoat* (vulnerabilidades en aplicaciones Web)
• WebScarab* (vulnerabilidades en aplicaciones Web)
• kismet (práctica Wifi)
• aircrack­ng (práctica Wifi)
• wireshark (práctica Wifi)
• nmap (práctica Wifi)
• ettercap (práctica Wifi)
• mount (práctica forensics)
• file (práctica forensics)
• binutils (strings) (práctica forensics)
• bsdmainutils (hexdump) (práctica forensics)
• autopsy / sleuthkit (práctica forensics)
Además, en caso de reutilizar prácticas antiguas podrían necesitarse los siguientes paquetes:
• squid/squidguard (práctica antigua de cortafuegos)
• nessus (práctica antigua de análisis de vulnerabilidades)
• snort (práctica antigua de análisis de vulnerabilidades)
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Anexo 2: Manual de instalación
1. Visión de componentes
A continuación se presenta un listado de los paquetes que conforman el proyecto VSEL.
Paquete Localización Descripción
vsel­linux­geniso ­ Generación de disco de instalación de VSEL Linux
vsel­client Máquina virtual Interfaz de realización de la práctica y corrección
vsel­client­one Máquina virtual Configuración de la máquina cliente para el entorno 
de virtualización
webgoat­vsel Máquina virtual Versión de WebGoat modificada para su uso en 
VSEL
vsel­usbip­client Máquina virtual Scripts de inicialización de USB/IP para prácticas de 
Wifi
vsel­usbip­server Máquina del estudiante Scripts de inicialización de USB/IP para prácticas de 
Wifi
vsel­cc VSEL Cloud Controller Controlador del cloud con OpenNebula
vsel­cc­image VSEL Cloud Controller Paquete que incluye una imagen de máquina virtual 
con VSEL Linux instalado
vsel­cn VSEL Cloud Node Paquete para los nodos del cloud
vsel­vm­install VSEL Cloud Node Paquete para la instalación de VSEL Linux como 
imagen de máquina virtual
vsel­vle VSEL VLE Server Paquete con el VLE Moodle
vsel­vle­vsellab VSEL VLE Server Módulo VSEL para el VLE Moodle
vsel­server VSEL Correction Server Servidor de corrección
vsel­server­data­ssi VSEL Correction Server Datos del servidor de corrección para prácticas de 
SSI
vsel­server­data­test VSEL Correction Server Datos del servidor de corrección para pruebas
2. VSEL Cloud Controller
2.1. Instalación del Cloud Controller
El paquete VSEL­cc permite instalar los paquetes necesarios para transformar una máquina 
en controlador del Cloud.
Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
VSEL­cc necesita el paquete OpenNebula que no está incluido en Debian Squeeze pero sí en 
Squeeze­backports.   Para  habilitar   el   repositorio   backports,   referirse  al   apartado  Repositorio 
backports.
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Instalar el paquete VSEL Cloud Controller:
# apt-get install opennebula
# dpkg -i vsel-cc_0.1.1-3_all.deb
# apt-get install -f
# dpkg -i vsel-cc_0.1.1-3_all.deb
En /etc/one/oned.conf, desactivar la configuración de KVM y habilitar Xen.
2.2. Configuración del repositorio de imágenes virtuales y red virtual
El paquete provee un script para la instalación  de  una  imagen  virtual  de  VSEL y de la red 
virtual definida en los Cloud Nodes.
Ante todo, debe instalarse la imagen virtual en el Cloud Controller, siguiendo uno de los dos 
métodos descritos en el apartado Instalación de la imagen virtual VSEL.
A continuación, se puede ejecutar el script de instalación:
# vsel-cc_install
2.3. Configuración de un Cloud Node
El cluster cloud está compuesto por el Cloud Controller y uno o más Cloud Nodes. Para la 
instalación de los Cloud Nodes, ver el apartado siguiente, VSEL Cloud Node.
Una vez instalado un Cloud Node, se puede añadir al cluster:
# vsel-cc_addhost IP_NODE xen
Se debe tener en cuenta el hecho de  que la dirección IP que se indica debe ser accesible 
desde las máquinas clientes ya que será la que utilizarán los clientes VNC para acceder a las 
máquinas virtuales.
En caso de que  en el  Cloud Node  no exista  el directorio /var/tmp/one, debe ejecutarse el 
siguiente comando:
# scp -r vselcc:/var/lib/one/remotes vselcn:/var/tmp/one
Además, hace falta instalar la clave SSH del servidor de prácticas VSEL Server en el nuevo 
nodo. Desde VSEL Server:
(vsel-server) # vsels_install_node IP_NODE
3. VSEL Cloud Node
El paquete VSEL­cn permite instalar los paquetes necesarios para transformar una máquina 
en Cloud Node y así ejecutar máquinas virtuales en ella. El Cloud Controller puede ser a la vez 
Cloud Node pero no es obligatorio.
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Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
VSEL­cn necesita el paquete OpenNebula que no está incluido en Debian Squeeze pero sí en 
Squeeze­backports.   Para  habilitar  el  repositorio  backports,  referirse   al   apartado  Repositorio 
backports.
Instalar el paquete VSEL Cloud Node:
# dpkg -i vsel-cn_0.1.4-3_all.deb
# apt-get install -f
# dpkg -i vsel-cn_0.1.4-3_all.deb
Por  defecto,   la   red  privada  se  configura  en  el  dispositivo  pan0  con   la   IP  172.16.0.1   con 
máscara por defecto (16 bits). Esta configuración se puede cambiar en /etc/xen/xend­config.sxp:
(network-script  'network-vsel privdev=pan0  ipdev=172.16.0.1 
maskdev=255.255.0.0')
También se pueden configurar las variables para el bridge por defecto de Xen, si el dispositivo 
a usar es diferente a eth0:
(network-script  'network-vsel privdev=pan0  ipdev=172.16.0.1 
maskdev=255.255.0.0 netdev=eth0 bridge=eth0')
Si necesario, se puede activar NAT en iptables, por ejemplo:
# iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
Reiniciar la máquina en Xen para activar la virtualización.
4. VSEL Lab Server
El paquete VSEL­Server provee el servidor de prácticas.
Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
El servidor de prácticas VSEL necesita un servidor de base de datos MySQL, que puede 
instalarse en la misma máquina o en otra distinta. En caso de no disponer de ningún servidor 
MySQL se puede instalar:
# apt-get install mysql-server
Instalar el paquete VSEL­Server:
#  dpkg  -i  librpc-xml-perl_0.74-1_all.deb  vsel-server_0.8.4-
1_all.deb
# apt-get install -f
#  dpkg  -i  librpc-xml-perl_0.74-1_all.deb  vsel-server_0.8.4-
1_all.deb
A continuación, se puede inicializar la base de datos con la estructura y datos de base:
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# vsels_install_sql HOST_MYSQL
Opcionalmente se pueden instalar las prácticas de SSI y una práctica de test:
# dpkg -i vsel-server-data-ssi_0.2.3-1_all.deb
# vsels_install_sql_ssi 127.0.0.1
# dpkg -i vsel-server-data-test_0.1.2-1_all.deb
# vsels_install_sql_test 127.0.0.1
5. VSEL VLE
El paquete VSEL­VLE  provee  el sistema de aprendizaje virtual (VLE) Moodle, con algunas 
modificaciones. El paquete VSEL­VLE­VSELLab provee el módulo de actividad VSEL Lab para 
Moodle.
Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
El servidor de prácticas VSEL necesita un servidor de base de datos MySQL, que puede 
instalarse en la misma máquina o en otra distinta (ver apartado VSEL Lab Server).
Instalar el paquete VSEL VLE:
# dpkg -i vsel-vle_0.5.4-2_all.deb
# apt-get install -f
# dpkg -i vsel-vle_0.5.4-2_all.deb
Modificar, si  hace falta,  la configuración del Virtual Host de Apache en /etc/apache2/sites­
available/moodle, en particular el nombre DNS y la IP del servidor.  Por defecto, se usa la IP 
172.16.0.1 con nombre DNS vsel.
Configurar la base de datos para Moodle, especificando el host MySQL, el nombre de la base 
de datos que crear y el usuario y contraseña del usuario de Moodle que crear:
# /usr/bin/vsel-vle_install 127.0.0.1 moodle moodle moodle
Configuración de Moodle a través de http://vsel/install.php:
•Configuración del directorio de datos de Moodle: /var/local/moodledata
•Configuración de la base de datos
•Configuración del usuario de administración
•Configuración básica del sitio
Post­instalación  para autenticación CAS,  con prefijo de  tablas de Moodle, host y base de 
datos, usuario y contraseña de Moodle:
•# vsel-vle_postinst --prefix=mdl_ 127.0.0.1 moodle moodle moodle
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Una vez instalado Moodle, se puede instalar el módulo VSEL­VLE­VSELLab:
# dpkg -i vsel-vle-vsellab_0.5.4-1_all.deb
En  Moodle,   acceder   a   la   página  http://vsel/admin/index.php  para   instalar   y   configurar   el 
módulo (botón Actualizar).
Finalmente, se debe instalar  el certificado de cliente  que ha sido instalado con el paquete 
VSEL­Server:
#  scp  vsel-server:/var/lib/vsel-server/vle.pem  /var/lib/vsel-
vle/vle.pem
# chown www-data /var/lib/vsel-vle/vle.pem
6. Instalación de la imagen virtual VSEL
Para instalar la imagen virtual del sistema VSEL,  se  puede seguir uno de los dos métodos 
presentados a continuación: la instalación de la imagen predeterminada, creada en base a la 
presente memoria, o la definición e instalación de una imagen personalizada.
6.1. Instalación de la imagen predeterminada
El paquete VSEL­cc­image contiene la imagen virtual predeterminada de VSEL.
Requisito: debe instalarse en el Cloud Controller.
Instalar el paquete VSEL­cc­image:
# dpkg -i vsel-cc-image_0.2.3-1_all.deb
# apt-get install -f
# dpkg -i vsel-cc-image_0.2.3-1_all.deb
Se extraerá la imagen virtual en /var/lib/vsel­cc/vsel.disk y a continuación se puede instalar la 
imagen en el repositorio (ver apartado VSEL Cloud Controller).
6.2. Instalación de una imagen personalizada
En caso de necesitar de alguna modificación en la imagen virtual de VSEL, puede generarse 
una nueva versión de VSEL Linux y a continuación instalarla en una nueva imagen virtual.
6.2.1. Creación del sistema VSEL Linux
El paquete VSEL­Linux­GenISO permite generar una imagen ISO de instalación del sistema 
VSEL Linux. El paquete VSEL­VM­Install, que permite instalar VSEL Linux en una imagen de 
disco   virtual,   ya   incluye   una   imagen   ISO   de   VSEL   Linux.   A   continuación   se   detalla   el 
procedimiento  que  seguir para generar  una nueva  imagen, en caso de añadir  o modificar el 
contenido de ésta.
114
VIRTUAL SECURITY E-LEARNING LAB ANEXO 2: MANUAL DE INSTALACIÓN
Requisito: Sistema Debian Squeeze básico con utilidades estándares del sistema.
Instalar el paquete vsel­linux­isogen:
# dpkg -i vsel-linux-geniso_0.2.3-1_all.deb
# apt-get install -f
# dpkg -i vsel-linux-geniso_0.2.3-1_all.deb
La configuración de la imagen puede editarse en los archivos del directorio /usr/share/vsel­
linux­geniso/profiles.  Se   pueden   añadir   paquetes   no   estándares   en   /usr/share/vsel­linux­
geniso/localdebs.
A continuación, se puede generar la imagen ISO:
# vsel-linux-geniso
La imagen se genera en  /var/lib/vsel­linux­geniso/vsel­linux­i386.iso.  Esta imagen es la que 
debe instalarse en un Cloud Node para ser  instalada en una imagen de disco (ver apartado 
VSEL Cloud Node). Se puede copiar la imagen generada en un Cloud Node que tenga instalado 
en paquete VSEL­VM­Install:
#  scp  /var/lib/vsel-linux-geniso/vsel-linux-i386.iso 
vselnode:/var/lib/vsel-vm-install/vsel-linux-i386.iso
6.2.2. Generación de imagen de disco VSEL
El paquete VSEL­VM­Install permite instalar VSEL Linux en una imagen de disco virtual para 
su uso en el entorno de virtualización.
Requisito: debe instalarse en un Cloud Node.
Instalar el paquete VSEL­VM­Install:
# dpkg -i vsel-vm-install_0.2.3-1_all.deb
# apt-get install -f
# dpkg -i vsel-vm-install_0.2.3-1_all.deb
A continuación, se puede instalar VSEL Linux en un disco virtual:
# vsel-vm-install
Se generará el fichero del disco y a continuación se iniciará una máquina virtual con Xen con 
la imagen ISO de instalación /var/lib/vsel­vm­install/vsel­linux­i386.iso para su instalación en el 
disco creado.
Una vez instalada, se puede transferir la imagen del disco hacia el Cloud Controller:
# vsel-vm-transfer user@HOST
Una   vez   transferida   la   imagen   del   disco,   se   puede   eliminar   el   archivo   /var/lib/vsel­vm­
install/vsel.disk. Si la máquina también es Cloud Controller, se puede utilizar el comando vsel­
115
VIRTUAL SECURITY E-LEARNING LAB ANEXO 2: MANUAL DE INSTALACIÓN
vm­localtransfer en vez del anterior para mover el archivo en vez de copiarlo:
# vsel-vm-localtransfer
En cualquier caso, a continuación se puede instalar la imagen en el repositorio (ver apartado 
VSEL Cloud Controller).
7. Repositorio backports
Para instalar algunos paquetes, es necesario habilitar el repositorio de Debian backports.
Para eso, se debe añadir la referencia al repositorio en la lista de fuentes de APT:
/etc/apt/sources.list:
deb  http://backports.debian.org/debian-backports  squeeze-
backports main
Actualizar apt:
# apt-get update
8. Repositorio unstable
Aunque   se   recomienda   el   uso   del   repositorio   backports,   también   se   puede   utilizar   el 
repositorio unstable.
Para eso, se debe añadir la referencia al repositorio en la lista de fuentes de APT:
/etc/apt/sources.list:
deb http://ftp.es.debian.org/debian unstable main
Además, para que el repositorio sólo se use cuando un paquete no exista en la versión stable, 
se puede configurar el pinning de APT para dar preferencia a stable:
/etc/apt/preferences:
Package: *
Pin: release a=stable
Pin-Priority: 700
Package: *
Pin: release a=unstable
Pin-Priority: 100
Finalmente, actualizar apt:
# apt-get update
116
VIRTUAL SECURITY E-LEARNING LAB ANEXO 2: MANUAL DE INSTALACIÓN
9. Configuración por defecto
A continuación se presentan los principales valores de configuraciones que pueden necesitar 
cambios según el entorno de instalación.
Valor por defecto Localización de la configuración
Dispositivo físico de red eth0 Cloud node: /etc/xen/xend­config.sxp
VM Install: /usr/share/vsel­vm­install/vsel­xen
Dispositivo de red virtual pan0 Cloud controller: /usr/share/vsel­cc/one­vsel­net
Cloud node: /etc/xen/xend­config.sxp
VM Install: /usr/share/vsel­vm­install/vsel­xen­install
Rango de IPs VM 172.16.1.1­
172.16.1.32
Cloud controller:  /usr/share/vsel­cc/one­vsel­net
IP pasarela 172.16.0.1 Cloud controller: /usr/share/vsel­cc/one­vsel­net
IP DNS 172.16.0.1 Cloud controller: /usr/share/vsel­cc/one­vsel­net
IP Cloud controller 127.0.0.1 Lab Server: /etc/vsel­server/deploying.cfg
IP Lab Server 172.16.0.1 Lab Server: /etc/vsel­server/deploying.cfg
IP VLE Web Server 172.16.0.1 VLE: /etc/apache2/sites­available/moodle
Repositorio Debian para 
VSEL Linux GenISO
172.16.0.1:9999 Linux GenISO: /usr/share/vsel­linux­
geniso/profiles/vsel.conf
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Anexo 3: Manual de uso
1. Gestión de prácticas
La configuración de las prácticas de VSEL se realiza en Moodle a través de:
Administración del  sitio    Ex→ tensiones   Módulos  de actividad   Sesión de  laboratorio→ →  
VSEL.­ > Gestionar prácticas.
El  módulo  VSEL para  Moodle  permite  gestionar   las  prácticas  del   sistema:  añadir,  editar, 
eliminar o duplicar una práctica. Además, permite exportar una práctica en formato XML para 
una ejecución del cliente VSEL localmente.
1.1. Características de una práctica
La primera característica de una práctica es su título que permite identificarla. Este título se 
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mostrará en la cabecera de la ventana del cliente. El idioma de la práctica permite definir en qué 
idioma se mostrarán al estudiante la interfaz cliente y los mensajes de corrección y de errores.
Además, también se puede definir cuántos terminales serán disponibles en la interfaz al iniciar 
el cliente, así  como el runlevel que se activará al  inicio. Cada runlevel activa un conjunto de 
servicios:
Runlevel Servicios disponibles
2 Sistema de base
3 Apache 2
4 Tomcat con WebGoat
5 USB/IP
7­9 No definidos
Finalmente, desde el apartado de gestión de prácticas, también se puede activar o desactivar 
una práctica. Una práctica sólo se mostrará en la lista de prácticas que pueden ser planificadas 
si es activada.
Además de estas características, una práctica está compuesta por un conjunto de elementos 
que se describen a continuación.
1.2. Variable de corrección
Una variable de corrección permite atribuir a una variable interna al proceso de corrección un 
valor  que podrá  ser  utilizado en pruebas o en  reglas  de corrección.  Por ejemplo,  se puede 
ejecutar un comando y asignar su salida estándar a una variable que se utiliza posteriormente 
como parámetro en otra regla de corrección (ver apartado Ejercicio – Reglas de corrección).
1.3. Archivos adjuntos
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Se pueden adjuntar archivos a una práctica con dos objetivos:
• añadir una imagen al enunciado de un ejercicio
• desplegar un archivo en la máquina del estudiante
1.4. Archivos a desplegar
Para añadir archivos en la máquina de trabajo del estudiante, se pueden definir archivos a 
desplegar. Si se trata de un archivo tar comprimido con gzip, se descomprimirá en el directorio 
especificado. Si se trata de otro tipo de archivo, se desplegará con el nombre especificado. En 
ambos casos, si se especifica un camino relativo, la base de éste será el espacio de trabajo del 
estudiante.
El contenido de los archivos a desplegar pueden ser de dos tipos:
• archivo adjunto de la práctica
• prueba de otra práctica (ver Ejercicio – Prueba).  Este  tipo de archivo a desplegar 
permite reutilizar archivos producidos por el estudiante en una práctica anterior.
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1.5. Ejercicio
El ejercicio es el componente principal de una práctica. Cada ejercicio puede ser de uno de 
los siguientes tipos:
Tipo del ejercicio Descripción
Auto­corregido La corrección se realiza de forma automatizada mediante 
una serie de reglas de corrección.
Campo de texto El estudiante debe rellenar un campo de texto. 
Opcionalmente, se pueden definir reglas para automatizar la 
corrección.
Tipo test Ejercicio de tipo test con varias respuestas posibles.
Captura de pantalla Se minimiza la ventana de corrección y se guarda una 
captura de pantalla.
La otra característica que permite controlar el comportamiento de la corrección es la política 
de corrección que define cómo pasa el estudiante de un ejercicio a otro:
Política Descripción
Intento único El estudiante sólo puede responder una vez
Repetición posible El estudiante puede repetir el ejercicio hasta conseguir el 
resultado correcto
Bloqueante El estudiante debe repetir el ejercicio hasta conseguir el 
resultado correcto
Por defecto, cada ejercicio tiene la misma puntuación. Si se quiere ponderar los ejercicios de 
forma no  uniforme,   se  puede  asignar  a   los  ejercicios  una  puntuación  concreta.  Los  demás 
ejercicios se repartirán el resto de puntos de forma proporcional, considerando una nota total de 
10.
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Ejercicio Puntuación Puntuación real
1 Proporcional 4
2 Proporcional 4
3 0 0
4 1 1
5 1 1
1.5.1. Enunciado
El enunciado de un ejercicio puede estar compuesto por bloques de texto e imágenes. Para 
incluir   una   imagen,  en  formato  PNG,  se  debe  hacer   referencia  a  un  archivo  adjunto  de   la 
práctica.
1.5.2. Pruebas
Para cada ejercicio, se pueden definir pruebas que se guardarán al realizar la práctica. Estas 
pruebas pueden ser:
• Comando: se ejecuta el comando especificado y se guarda el resultado
• Archivo: se guarda el contenido del archivo especificado
• Directorio: se guarda el directorio especificado en un archivo tar comprimido con gzip
• Valor: se guarda un valor literal o el contenido de una variable
En el caso de una prueba de tipo archivo o directorio, se puede utilizar un camino absoluto o  
relativo al espacio de trabajo del estudiante. Para guardar todo el espacio de trabajo, se puede 
definir una prueba de tipo directorio con camino vacío.
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En cualquier caso, se puede definir la prueba ­valor, comando a ejecutar o camino del archivo 
o directorio­ a través del contenido de una variable de corrección definida en el propio ejercicio o 
en un ejercicio anterior.
1.5.3. Opciones (sólo ejercicios de tipo test)
Cada ejercicio de tipo test debe ofrecer al estudiante al menos dos opciones, con al menos 
una marcada como correcta.
1.5.4. Reglas de corrección
Para los ejercicios de tipo campo de texto y auto­corregido, se pueden definir un conjunto de 
reglas de corrección automatizada que se verificarán en el  momento de  la  realización de  la 
práctica. Estas reglas pueden ser los siguientes tipos:
• Asignación de un valor a una variable
• Función de corrección predefinida
• Campo de texto (sólo ejercicios con campo de texto)
• Resultado de comando
• Historial del shell
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• Condicional Si
• Operador O
1.5.5. Regla de corrección asignación
Este tipo de regla permite asignar un valor a una variable de corrección. Este valor puede 
provenir de diversas fuentes:
• Valor literal
• Elemento de una variable hash
• Encontrar un archivo y guardar el camino. En el camino, se pueden usar expresiones 
regulares. El camino puede ser absoluto o relativo al espacio de trabajo
• Contenido de un archivo
• Resultado de un comando
• Llamada a una función predefinida
• Contenido del campo de texto (sólo ejercicios con campo de texto)
Ejemplo: asignar a una variable de corrección el camino del archivo en el directorio ssl.crt del 
espacio de trabajo que empieza por “ca”:
Regla de corrección función
Una   regla   de   corrección   puede   utilizar   una   de   las   funciones   predefinidas   en   el   cliente, 
agrupadas según el ámbito:
Cortafuegos:
• FW::correct_connection:   comprobar   si   una   conexión   TCP   con   determinada   IP   es 
posible en determinado puerto
• FW::correct_default_policy: comprobar el valor de la política por defecto
• FW::correct_from_ip:   comprobar   la   acción   asociada   a   una   regla   con   IP   fuente 
determinada
• FW::correct_log_from_ip:  comprobar   la  acción asociada a una  regla con  IP  fuente 
determinada así como la presencia de una regla LOG para esta misma IP
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• FW::correct_log_to_ip:   comprobar   la   acción   asociada  a   una   regla   con   IP   destino 
determinada así como la presencia de una regla LOG para esta misma IP
• FW::correct_state_rule: comprobar la presencia de una regla basada en el estado de 
la conexión
• FW::correct_to_ip:   comprobar   la   acción   asociada   a   una   regla   con   IP   destino 
determinada
Certificados y SSL:
• SSL::correct_certificate: comprobar la validez de un certificado
• SSL::correct_pkcs12: comprobar la validez de un archivo PKCS12
• SSL::correct_https_connection: comprobar si  es posible o no una conexión HTTPS 
con un servidor Web
• SSL::correct_https_connection_clientcert: comprobar si es posible o no una conexión 
HTTPS con un servidor Web con determinado certificado de cliente
• SSL::correct_subject_field: comprobar el valor de un campo del asunto del certificado
WebGoat:
• WebGoat::correct_lesson:   comprobar   si   se   ha   realizado   con   éxito   determinado 
ejercicio WebGoat
Funciones genéricas:
• Generic::correct_grep: comprobar si una expresión regular coincide con determinado 
valor que puede ser un literal o el contenido de una variable de corrección. Utilizando 
reglas de asignación, se puede aplicar   la expresión regular sobre el contenido de un 
archivo, entre otros.
Regla de corrección campo de texto
Una regla de corrección de tipo campo de texto, disponible sólo en ejercicios de tipo campo 
de texto, permite definir reglas de corrección sobre el contenido del campo de texto. Se puede 
definir   una   regla   sobre   el   texto   entero   o   sobre   una   línea   concreta.   Los   operadores   de 
comparación disponibles son los siguientes:
Operador Descripción
eq Operador de igualdad
ne Operador de no igualdad
=~ Operador de identificación de expresión regular
!~ Operador de no identificación de expresión regular
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Ejemplo:  comprobar  el  contenido  de  la  primera   línea del  campo mediante  una expresión 
regular:
Regla de corrección mediante comando
Otro   tipo   de   regla   de   corrección   es   la   ejecución   de   determinado   comando   shell   con 
identificación de una expresión regular sobre el resultado de éste. Además, se deben definir dos 
valores textuales que corresponden al texto que se mostrará en la ventana de corrección según 
si el resultado es correcto o no. Antes de aplicar la expresión regular, se elimina el salto de línea 
final si existe.
Ejemplo: verificar que Apache está escuchando en un puerto determinado mediante netstat:
Regla de corrección sobre el historial del shell
De forma semejante al tipo comando, se define una expresión regular que se aplicará sobre 
cada línea de los historiales de los terminales de la interfaz de usuario. La regla se considera 
cumplida si la expresión regular coincide en al menos una línea. También se debe definir el texto 
que se mostrará en caso de resultado correcto e incorrecto.
Ejemplo:   comprobar   si   se   ha   usado   correctamente   el   ejecutable   airodump­ng   con   unos 
parámetros concretos:
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Regla de corrección condicional si
Una regla de corrección condicional “si” permite indicar la condición que debe cumplirse para 
ejecutar las reglas que se encuentran entre esta regla y la de fin de condición. Esta condición 
está compuesta por un operador ­comparación o expresión regular­ y dos operandos que pueden 
ser de los siguientes tipos:
• un valor literal
• una variable de corrección que se haya utilizado anteriormente
• el código de error del resultado de una regla de corrección anterior
• el valor de un código de error
Ejemplo:   ejecutar   unas   reglas   de   corrección   sólo   si   el   resultado  de   la   tercera   regla   de 
corrección es correcto:
Regla de corrección operador o
Una regla de corrección condicional “o” permite indicar que sólo se necesita que una de las 
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reglas de corrección que se encuentran entre esta regla y la de fin de operador sea correcta.
1.6. Ejemplo
A   continuación   se   presenta   un   ejemplo   comentado   de   una   práctica   con   ejercicios 
representativos de las principales posibilidades de corrección automatizada.
1.6.1. Ejercicio 1
En autopsy, ¿qué opción permite ver el contenido de un determinado sector del disco?
Tipo de ejercicio Tipo test
Política del ejercicio Intento único
Puntuación del ejercicio Proporcional
Se trata de un ejercicio de tipo test clásico con un conjunto de respuestas posibles, una de 
ellas correcta. El estudiante sólo puede contestar una vez aunque responda de forma incorrecta.
1.6.2. Ejercicio 2
¿Cuál es la contraseña del archivo?
Tipo de ejercicio Campo de texto
Política del ejercicio Bloqueante
Puntuación del ejercicio Proporcional
Este ejercicio es un ejemplo de ejercicio con campo de texto auto­corregido. Sólo contiene 
una regla de corrección que comprueba que el contenido del campo sea el correcto:
• Contenido eq 'goodtimes'
1.6.3. Ejercicio 3
Crear los certificados: CA, servidor y cliente: 
Los certificados deberán encontrarse en el directorio ssl.crt y las claves privadas en el  
directorio ssl.key. Los nombres de los archivos deberán empezar por: 
­ ca para la CA 
­ server para el servidor 
­ client para el cliente. 
Generar un archivo PKCS12 para el cliente.
Tipo de ejercicio Auto­corregido
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Política del ejercicio Bloqueante
Puntuación del ejercicio Proporcional
En   este   ejercicio,   el   estudiante   deberá   generar   archivos   sobre   los   cuales   se   realizaran 
comprobaciones mediante una serie de reglas de corrección.
Para corregir la creación del certificado de la CA, se utilizan en un primer tiempo reglas de 
asignación para encontrar los archivos del certificado en el espacio de trabajo, en los directorios 
y nombres de ficheros indicados en el enunciado:
• Asignar ca_cert := Encontrar archivo(ssl.crt/ca.*)
• Asignar ca_key := Encontrar archivo(ssl.key/ca.*)
Seguidamente, se utiliza la función de corrección de validez de certificado con el certificado 
encontrado como parámetro:
• Función  SSL::correct_certificate(name='CA',   ca_cert=Variable   ca_cert,   cert=Variable 
ca_cert)
Se repite el mismo modelo para los otros certificados.
• Asignar server_cert := Encontrar archivo(ssl.crt/s.*)
• Asignar server_key := Encontrar archivo(ssl.key/s.*)
• Función   SSL::correct_certificate(name='servidor',   ca_cert=Variable   ca_cert, 
cert=Variable server_cert)
• Asignar client_cert := Encontrar archivo(ssl.crt/cl.*)
• Asignar client_key := Encontrar archivo(ssl.key/cl.*)
• Función   SSL::correct_certificate(name='cliente',   ca_cert=Variable   ca_cert, 
cert=Variable client_cert)
• Asignar client_p12 := Encontrar archivo(cl.*.p12)
Finalmente, se guarda como prueba el espacio de trabajo que contiene los certificados:
• workspace: Espacio de trabajo
1.6.4. Ejercicio 4
¿Cuáles son las contraseñas de las claves privadas de su certificado de CA (1a línea 
del campo de texto) y de su certificado de cliente (2a línea)?
Tipo de ejercicio Campo de texto
Política del ejercicio Intento único
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Puntuación del ejercicio 0
Este ejercicio no es un ejercicio real sino que permite pedir al estudiante la contraseña de sus 
certificados. Por este motivo, se le atribuye una puntuación de 0.
Contiene dos reglas de asignación que guardan los valores introducidos en dos variables para 
su uso posterior:
• Asignar ca_pass := Línea del campo de texto 1
• Asignar client_pass := Línea del campo de texto 2
Finalmente, se guardan como pruebas los valores introducidos:
• ca_pass: Valor Variable de corrección ca_pass
• client_pass: Valor Variable de corrección client_pass
1.6.5. Ejercicio 5
Configurar Apache con SSL para acceso con certificado de cliente. 
Configurar el VirtualHost Apache en el archivo vsel 
Autorizar sólo clientes con Organización y OU de su certificado de cliente.
Tipo de ejercicio Auto­corregido
Política del ejercicio Bloqueante
Puntuación del ejercicio Proporcional
La primera parte de la corrección consiste en comprobar la configuración básica  del servidor 
Apache. Para eso, se busca el archivo de configuración del VirtualHost pedido y se comprueba 
que  se  haya  utilizado  el   comando  de  Apache  a2ensite  para  activar  el   sitio.  Finalmente,  se 
comprueba que Apache escuche correctamente en el puerto 433:
• Asignar vhost_file := Encontrar archivo(/etc/apache2/sites­available/vsel)
• Historial   =~   ^a2ensite\b.*\bvsel\b   //  Correcto=VirtualHost   activado   correctamente   // 
Incorrecto=No se ha activado el VirtualHost con a2ensite
• Comando(netstat ­npa | grep 'tcp.*:443 .*LISTEN.*\bapache2\b' | wc ­l) =~ ^[1­9][0­9]*$ 
// Correcto=Apache iniciado correctamente // Incorrecto=Apache no está escuchando en 
el puerto 443 (HTTPS)
La segunda parte consiste en verificar la configuración de Apache para certificados de cliente. 
Sólo se ejecutará esta parte si el resultado de la regla anterior es correcto.
• Si(Resultado de la corrección #3 eq Código de error OK)
Entonces, se recupera la configuración de Apache en una variable Hash:
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• Asignar   conf   :=   Función   SSL::get_apache_config(vhost_conf_file=Variable 
vhost_file)
El siguiente paso es crear un certificado de cliente propio para la corrección. Para eso, se 
recupera   el   certificado   usado   como  CA por  Apache   y   se   llama   la   función   de   creación   de 
certificado para crear un certificado con un asunto que deberá ser rechazado por Apache:
• Asignar ca_cert := Clave del hash conf{SSLCACertificateFile}
• Asignar   invalid_p12   :=   Función 
SSL::generate_client_certificate(cert_subject='/C=ES/O=INVALID/OU=INVALID/C
N=INVALID',   ca_cert=Variable   ca_cert,   ca_key=Variable   ca_key, 
ca_pass=Variable ca_pass)
Seguidamente, se recupera el certificado usado como certificado de servidor para verificar 
que el campo CN sea correcto:
• Asignar server_cert := Clave del hash conf{SSLCertificateFile}
• Función   SSL::correct_subject_field(cert=Variable   server_cert,   field='CN', 
expected­comma_list='localhost,127.0.0.1')
Finalmente, se intenta realizar 3 intentos de conexión: un intento sin certificado de cliente, que 
debe fallar, un intento con el certificado de cliente inválido, que también debe fallar, y finalmente 
un intento con el certificado de cliente del estudiante que debe ser aceptado.
• Función   SSL::correct_https_connection(ca_cert=Variable   ca_cert, 
url='https://localhost/', expected='0')
• Función   SSL::correct_https_connection_clientcert(ca_cert=Variable   ca_cert, 
client_p12=Variable   invalid_p12,   client_pass='1234',   url='https://localhost/', 
expected='0')
• Función   SSL::correct_https_connection_clientcert(ca_cert=Variable   ca_cert, 
client_p12=Variable   client_p12,   client_pass=Variable   client_pass, 
url='https://localhost/', expected='1')
• FinSi
1.6.6. Ejercicio 6
Hacer una captura de pantalla
Tipo de ejercicio Captura de pantalla
Política del ejercicio Intento único
Puntuación del ejercicio Proporcional
Este ejercicio permite tomar una captura de pantalla.
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1.6.7. Ejercicio 7
Explicar las vulnerabilidades de WEP en un archivo plano 'WEP.txt' del espacio de  
trabajo
Tipo de ejercicio Auto­corregido
Política del ejercicio Bloqueante
Puntuación del ejercicio Proporcional
Este ejercicio permite recuperar un documento creado por el estudiante. Para empezar, se 
asigna a una variable el camino del archivo:
• Asignar wep_doc := Encontrar archivo(.*(WEP|wep).*\.txt)
La segunda regla permite recuperar en una variable el contenido del archivo. Esta regla no es 
necesaria para recuperar el archivo sino que se utilizará en el ejercicio siguiente:
• Asignar wep_content := Contenido del archivo(Variable wep_doc)
Para recuperar el archivo, se añade el archivo como prueba:
• WEP: Archivo Variable de corrección wep_doc
1.6.8. Ejercicio 8
Primera corrección del documento WEP
Tipo de ejercicio Auto­corregido
Política del ejercicio Intento único
Puntuación del ejercicio 0.5
En este ejercicio, se hace una corrección muy rudimentaria del archivo del ejercicio anterior, 
buscando  en  él  si  aparece  la  palabra   “RC4”,  que  suponemos  que  debería  aparecer  en  un 
documento que explica las vulnerabilidades de WEP:
• Función   Generic::correct_grep(data=Variable   wep_content,   regexp='\bRC4\b', 
ok='Primera corrección correcta', fail='No ha superado la primera corrección')
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2. Sesiones de laboratorio
Una vez definida una práctica, se puede planificar una sesión de  laboratorio en un curso 
Moodle.
2.1. Ajustes de la sesión
La  página  de   ajustes  de   la   sesión  VSEL   permite,   además  de   seleccionar   la   práctica  e 
introducir una descripción de la sesión, definir sus parámetros.
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Los primeros son las fechas de inicio y de fin de la sesión. Los estudiantes no tendrán acceso 
al visualizador VNC antes de la fecha de inicio o después de la fecha final. Una vez la sesión 
VNC iniciada, los estudiantes tampoco podrán continuar la práctica después de la fecha final 
excepto si se especifica que se pueden entregar sesiones retrasadas.
Finalmente,   se   puede   configurar   el   modo   de   despliegue.   Éste   puede   ser   manual   o 
programado. En el primer caso, es el profesor quien será el encargado de iniciar el despliegue de 
las sesiones en las máquinas virtuales a través de la página de seguimiento de la sesión. Al 
contrario, si se opta por un despliegue programado, éste se realizará automáticamente un tiempo 
antes del   inicio  de  la  sesión gracias al  servicio  de cron de Moodle.  Se puede programar el 
despliegue para 15, 30, 60 o 120 minutos antes de la fecha de inicio.
2.2. Seguimiento de la sesión
2.2.1. Inicialización de la sesión
La   pantalla   de   seguimiento   de   la   actividad  muestra   una   lista   de   todos   los   estudiantes 
matriculados en el curso con información sobre el estado de su sesión.
Una sesión de laboratorio de un estudiante pasa por los siguientes estados:
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El primer paso es la creación de la sesión que permite inicializar la sesión en la base de datos 
para permitir a los estudiantes realizar sus prácticas.
En caso de activarse el despliegue automático, las máquinas virtuales se iniciarán de forma 
automática.   En   caso   contrario,   hace   falta   iniciar   las   máquinas   virtuales.   Se   iniciarán   las 
instancias y a continuación, se desplegarán las aplicaciones clientes en las máquinas. Una vez 
iniciada y desplegada una máquina, o en caso de error, se puede reiniciar la máquina o pararla.
Una vez  que  el estudiante haya  empezado  la sesión, puede reinicializarse  la sesión para 
permitirle volver a empezarla en caso de problema. Además,  se  puede reinicializar   la IP del 
estudiante para permitirle empezar de nuevo la sesión desde otra máquina física.
Finalmente, se puede exportar la práctica en formato XML para ser ejecutada por un cliente 
VSEL localmente (botón Exportar de la cabecera), así como exportar en XML la sesión de un 
estudiante en concreto. En este último caso, se incorporarán al XML los eventuales archivos a 
desplegar que provengan de una sesión anterior del estudiante. En el caso de una exportación 
genérica de una práctica, estos archivos no pueden ser adjuntados.
2.2.2. Visualización y calificación de los resultados
Una vez que un estudiante finaliza una sesión, el profesor puede visualizar los resultados de 
su práctica.
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En un primer apartado, se muestra un resumen donde se puede ver para cada ejercicio si se 
ha   superado   correctamente,   cuántos   intentos   ha   necesitado   el   estudiante   y   la   puntuación. 
Seguidamente,  se muestra   la  puntuación  total  si   todos   los  ejercicios  pueden ser  corregidos 
automáticamente.
En todo caso, el profesor puede a continuación fijar  la nota definitiva acompañada por un 
comentario, explicaciones o detalles que se mostrarán al estudiante.
La segunda parte de la pantalla de visualización de resultados permite ver los detalles de 
cada intento así como recuperar las pruebas de cada ejercicio y ver los historiales de shell así 
como ver las respuestas, resultados de las funciones de corrección o capturas de pantalla según 
el tipo de cada ejercicio.
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2.2.3. Visión del estudiante
Antes del inicio de la sesión, se muestra al estudiante un mensaje que le indica la fecha de 
inicio de la sesión.
Una vez empezado el periodo de realización de la práctica, se incluye un applet Java cliente 
VNC para visualizar su máquina virtual.
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Una vez terminado el periodo o finalizada la sesión, el estudiante puede ver su calificación y el 
comentario del profesor cuando éstos sean disponibles.
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Anexo 4: Plan de pruebas
1. Pruebas funcionales
1.1. Pruebas unitarias
Estas   pruebas   unitarias   permiten   comprobar   el   funcionamiento   correcto   del   servidor   de 
corrección y del cliente, así como comprobar los casos de error y el comportamiento del sistema 
en las situaciones anormales.
El  resto  de  componentes  del   sistema  ­interfaz  Web,  realización  completa  de  prácticas  y 
entorno de virtualización­ se comprobarán en un segundo tiempo ya que la dependencia entre 
estos componentes y el resto del sistema impide la realización de pruebas unitarias.
1.1.1. VSEL Lab Server
Subcomponente Prueba
Servicio Web ManagerWS 
(Interfaz para la gestión)
Definición de práctica
Definición de archivo adjunto
Definición de archivo a desplegar
Definición de archivo tar a desplegar
Definición de ejercicio
Definición de enunciado de ejercicio
Definición de opciones de tipo test
Definición de prueba de ejercicio
Definición de variable de corrección
Definición de corrección automatizada tipo texto
Definición de corrección automatizada tipo comando
Definición de corrección automatizada tipo historial
Definición de corrección automatizada tipo si
Definición de corrección automatizada tipo o
Definición de corrección automatizada tipo asignación
Definición de corrección automatizada tipo función
Intento de definición de corrección automatizada usando una variable sin 
valor asignado
Creación de sesión de laboratorio
Exportación de una práctica de laboratorio
Exportación de una sesión de laboratorio
Duplicación de práctica
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Cambio de orden de ejercicio
Intento de cambio de orden de un ejercicio que depende de otro
Cambio de orden de enunciado
Cambio de orden de corrección automatizada
Intento de cambio de orden de una corrección automatizada que 
depende de otra
Cambio de orden de opción de tipo test
Intento de eliminar una opción de un ejercicio que sólo tiene dos 
opciones
Intento de eliminar la última opción correcta de un ejercicio
Intento de modificar una práctica que ya tiene sesiones desplegadas
Servicio Web ClientWS 
(Interfaz para el cliente)
Recuperación de la información de la práctica
Intento de iniciar la sesión desde otra máquina
Inicio de sesión de laboratorio
Intento de envío de resultado desde otra máquina
Envío de resultado
Finalización de sesión
Intento de recuperación de la práctica después de la fecha límite
1.1.2. VSEL Lab Client
Subcomponente Prueba
Módulo de corrección Firewall Corrección de política por defecto
Corrección de regla con IP destino
Corrección de regla con IP fuente
Corrección de regla con estado de conexión
Corrección de regla LOG con IP destino
Corrección de regla LOG con IP fuente
Corrección con intento de conexión
Módulo de corrección SSL Corrección de validez de certificado
Corrección de validez de fichero PKCS12
Corrección del contenido de un campo de asunto de certificado
Corrección de intento de conexión HTTPS
Corrección de intento de conexión HTTPS con certificado 
cliente
Generación de certificado de cliente
Recuperación de configuración de Apache
Módulo de corrección WebGoat Comprobación de resultado de ejercicio WebGoat
Módulo de corrección genéricas Corrección con expresión regular
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1.2. Pruebas de integración
Esta serie de pruebas se realizará  una primera vez separando cada componente en una 
máquina distinta y una segunda vez agrupando todos los componentes en la misma máquina.
A continuación se enumeran los pasos seguidos en orden cronológico. Para una descripción 
más detallada de cada paso, pueden consultarse el Manual de instalación15 y el Manual de uso16.
Componente Prueba
Lab Server Instalación
Configuración de la base de datos
Añadir datos prácticas SSI
Añadir datos práctica de test
VLE Server Instalación de Moodle
Instalación y configuración del módulo
Configuración de un curso
Matriculación de alumnos
VLE Server / Lab Server Creación de prácticas representativas de todos los tipos de 
datos que se permiten definir17
VSEL Linux GenISO Instalación
Generación de la imagen VSEL Linux
Cloud Node Instalación
Cloud Controller Instalación
VM Install / Cloud Node Instalación de la imagen VSEL Linux generada previamente
Transferencia de la imagen al Cloud Controller
Cloud Controller Añadir nodo del cloud
Añadir imagen de VSEL Linux
VLE Server / Lab Server / Cloud Creación de una sesión de laboratorio con despliegue manual 
sin retraso posible
VLE Server / Lab Server  / Client / 
Cloud
Despliegue de las sesiones
Comprobación de las limitaciones de intervalo de tiempo para 
realizar la práctica
Realización de la práctica de test (con errores)
VLE Server / Lab Server / Cloud Creación de una sesión de laboratorio con despliegue 
automático
VLE Server / Lab Server  /  Client / 
Cloud
Comprobación de las limitaciones de intervalo de tiempo para 
realizar la práctica
Realización de la práctica creada anteriormente (sin errores)
VLE Server / Lab Server Comprobación de la puntuación automática de las prácticas 
15 Anexo 2, página 110
16 Anexo 3, página 118
17 Ver apartado 1.3. Prácticas de test representativas, página 142.
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realizadas y de la visualización de los resultados
Modificación de la puntuación de un alumno
Client Realización de una práctica en modo local con archivos XML
1.3. Prácticas de test representativas
Para   la   realización de  las  pruebas,  se  definen y   realizan prácticas­ejemplo  que permiten 
probar todas las funcionalidades del sistema en relación de definición y corrección de prácticas.
1.3.1. Práctica de test 1
Esta primera práctica utiliza la mayoría de las posibilidades del sistema. Se describe en el 
apartado 1.6.  del Anexo 3 Manual de uso.
Al definir ejercicios que no pueden corregirse de forma automatizada, no se podrá comprobar 
la puntuación automatizada de las prácticas.
1.3.2. Práctica de test 2
Esta práctica utiliza el resto de posibilidades del sistema y se describe a continuación.
No se incluye ningún ejercicio que no se pueda corregir de forma automatizada para que esta 
práctica pueda ser puntuada de forma automatizada por el sistema de corrección.
Características de la práctica
Cantidad de terminales: 2
Runlevel: 4 (Tomcat con WebGoat habilitado)
Archivos adjuntos
“sslvhost”: Archivo de configuración de Apache para SSL.
“enunciado4”: Imagen PNG para el enunciado.
Archivos a desplegar
Archivo adjunto sslvhost en /etc/apache2/sites­available/sslvhost.
Archivos tar a desplegar
Prueba   'workspace'   del   ejercicio   3  de  la   práctica   de   test   1  en   el   espacio   de   trabajo 
(certificados).
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Ejercicios
Ejercicio 1
Enunciado:  En  Apache,  ¿qué   opción   permite   restringir   el   acceso   según   el   valor   de  
determinados campos del certificado de cliente?
Ejercicio de tipo test.
Política del ejercicio: bloqueante.
Ejercicio 2
Enunciado: ¿Qué valor debe tener la directiva SSLVerifyClient para obligar el cliente a proveer  
un certificado para acceder al servidor Web?
Ejercicio de tipo campo de texto.
Política del ejercicio: intento único.
Pruebas:
– Variable 'text' (contenido del campo de texto)
– Archivo '/etc/apache2/sites­available/sshvhost'
Correcciones automatizadas:
– Asignar text := Contenido del campo de texto
– Línea 1 del campo de texto eq 'require'
Ejercicio 3
Enunciado: Configure iptables para autorizar sólo conexiones salientes de la máquina hacia  
www.escert.upc.edu y www.metasploit.com así como la respuesta del servidor, configurando las  
políticas   por   defecto   a  DROP.  Deberá   loguear   las   conexiones   a  metaploit.com.  Piense   en  
autorizar también las conexiones con el servidor DNS.
Ejercicio de tipo corrección automatizada.
Política del ejercicio: repetición posible.
Correcciones automatizadas:
– Función FW::correct_default_policy(table='filter', chain='INPUT', expected='DROP')
– Función FW::correct_default_policy(table='filter', chain='OUTPUT', expected='DROP')
– Función   FW::correct_connection(name='ns1.escert.upc.edu',   ip='147.83.152.3',   port='53' 
expected='1')
– Función   FW::correct_to_ip(table='filter',   chain='INPUT',   name='www.escert.upc.edu', 
ip='147.83.152.4', expected='ACCEPT')
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– Función   FW::correct_from_ip(table='filter',   chain='INPUT',   name='www.escert.upc.edu', 
ip='147.83.152.4', expected='ACCEPT')
– Función   FW::correct_log_to_ip(table='filter',   chain='INPUT',   name='www.metasploit.com', 
ip='208.118.227.4', expected='ACCEPT')
Ejercicio 4
Enunciado: Completar uno de los dos challenges WebGoat siguientes: “Cross­Site Scripting ­  
Phishing with XSS” o “Ajax Security ­ DOM Injection”. [Imágen adjunta “enunciado4”]
Ejercicio de tipo corrección automatizada
Correcciones automatizadas:
– or
– Función   WebGoat::correct_lesson(lesson_name='Phishing   with   XSS', 
lesson_id='Phishing')
– Función   WebGoat::correct_lesson(lesson_name='DOM   Injection', 
lesson_id='DOMInjection')
– endor
2. Pruebas no funcionales
2.1. Pruebas de resistencia
Las   pruebas   de   resistencia   consisten   principalmente   en   comprobar   la   capacidad   de 
virtualización del sistema así como uso de recursos de las máquinas virtuales en condiciones de 
uso en producción.
Precondiciones Sistema instalado. Nodo de virtualización con al menos 4GB de RAM
Procedimiento 1. Matricular a 15 alumnos en un curso
2. Iniciar las máquinas virtuales
3. Entrar en las máquinas virtuales
Resultado esperado Las máquinas virtuales responden correctamente y con fluidez
2.2. Pruebas de seguridad
Las pruebas de seguridad consisten principalmente en comprobar la autenticación de los 
usuarios en el entorno de e-learning así como la imposibilidad por parte de un estudiante de 
usurpar la máquina virtual de otro estudiante.
2.2.1. Autenticación y roles
Precondiciones Sistema instalado.
Usuario con rol de estudiante.
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Procedimiento 1. Identificarse como usuario estudiante
2. Intentar entrar en la interfaz de gestión de prácticas
Resultado esperado Acceso denegado
2.2.2. Seguridad en máquinas virtuales
Precondiciones Sistema instalado.
Dos estudiantes y un profesor matriculados en un curso.
Procedimiento 1. Crear una sesión VSEL en el curso
2. Iniciar las máquinas virtuales de los estudiantes
3. Entrar en el sistema con estudiante 1 y estudiante 2 desde dos 
máquinas distintas
4. Con estudiante 1, intentar acceder a máquina virtual de estudiante 
2
Resultado esperado Acceso denegado
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